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Post-Quantum-Kryptografie

Ur die Zukunft zu erwartende Quan-

tencomputer werden in Teilbereichen

wesentlich leistungsfahiger sein als
heutige Rechner und damit eine Bedrohung
fur einige wichtige, derzeit genutzte Ver-
schltsselungsverfahren darstellen. Das be-
trifft auch bereits heute zu verschlisselnde
Informationen, wenn diese langfristig ver-
traulich bleiben und daher geschitzt wer-
den mussen. Im Rahmen der Post-Quan-
tum-Kryptografie (PQK) beschaftigt man
sich daher mit kryptografischen Methoden,
deren Sicherheit gegentber Angriffen
durch sowohl klassische Computer als auch
Quantencomputer gewahrleistet ware und
die damit auch weiterhin z. B. einen siche-
ren Informationsaustausch im Internet ge-
wahrleisten wirden. Dabei handelt es sich
um Methoden, die auf klassischer Compu-
tertechnologie zum Einsatz gelangen kon-
nen. Die PQK stellt dementsprechend selbst
keine Quantentechnologie dar.
Generell lasst sich mit Hilfe von kryptogra-
fischen Verfahren u. a. die Vertraulichkeit
von Informationen sicherstellen, indem un-
ter Verwendung eines bestimmten Schlis-
sels ein lesbarer Klartext durch ein geeigne-
tes Verschlisselungsverfahren in einen un-
lesbaren Geheimtext umgewandelt wird.
Hierbei kann grundsatzlich zwischen sym-
metrischen und asymmetrischen Verfahren
unterschieden werden. Symmetrische Ver-
schlsselungsverfahren verwenden sowohl
fir die Verschltsselung als auch fur die
Entschlisselung denselben Schliissel. Sol-
che Methoden besitzen den Nachteil, dass
dieser SchlUssel entsprechend geheim ge-
halten und daher auf einem sicheren Weg
zwischen den Kommunikationspartnern
ausgetauscht werden muss. Ein wichtiges
Beispiel fur ein herkémmliches symmetri-
sches Verschlusselungsverfahren ist AES
(Advanced Encryption Standard).
Asymmetrische Verschlisselungsverfah-
ren nutzen hingegen unterschiedliche
Schlussel fur die Verschlisselung und die
Entschlisselung. Wahrend der sogenannte
offentliche Schluissel allgemein bekannt ist
und der Verschlisselung dient, ist der soge-
nannte private Schliissel geheim und wird
zur EntschlUsselung verwendet. Wichtige
herkémmliche asymmetrische Verfahren

sind RSA (benannt nach den Entwicklern
Rivest, Shamir, Adleman) und die Elliptische-
Kurven-Kryptografie. Die Sicherheit von
asymmetrischen Verschlisselungsverfahren
basiert auf mathematischen Problemstel-
lungen, deren Lésung unter bestimmten
Annahmen praktisch unmaéglich ist. Hierzu
zahlt z. B. die Annahme, dass ein Angreifer
lediglich einen klassischen Computer nutzt.
Bei Quantencomputern erfolgt im Gegen-
satz zu klassischen Computern die Informa-
tionsverarbeitung auf der Grundlage von
quantenphysikalischen Phanomenen. Sie
kénnen daher prinzipiell deutlich leistungs-
fahiger sein als klassische Computer und
waren dadurch in der Lage, alle zurzeit Gb-
licherweise eingesetzten asymmetrischen
kryptografischen Verfahren zu brechen.
Symmetrische Verfahren waren weniger
bedroht, da diese durch eine Verdoppe-
lung der SchlUssellange auch gegentiber
Quantencomputern sicher waren (wenn
der geheime Schlssel auf einem sicheren
Weg ausgetauscht wird).

FUr asymmetrische kryptografische Verfah-
ren existieren allgemein drei grundlegende
Einsatzmdglichkeiten. Neben der bereits
erwahnten direkten VerschlUsselung zah-
len hierzu noch der Schlusselaustausch
und die digitale Signatur. Wahrend es
zwar prinzipiell méglich ist, asymmetrische
VerschlUsselungsverfahren zur Verschlis-
selung von Nachrichten einzusetzen, ist
diese Vorgehensweise jedoch deutlich re-
chenintensiver und damit langsamer als bei
den symmetrischen Varianten. In der Praxis
werden asymmetrische Verschlisselungs-
verfahren daher eher fiir den Austausch
eines geheimen Schltssels fir ein symme-
trisches Verfahren genutzt. Hierbei wird
zunachst nicht die eigentliche Nachricht,
sondern lediglich der geheime Schlissel
zwischen den Kommunikationspartnern
verschlisselt ausgetauscht. Die Nachricht
wird dann mit dem symmetrischen Ver-
fahren und diesem geheimen Schlissel
ver- und entschlUsselt. Eine digitale Signa-
tur dient in einer ahnlichen Weise wie eine
herkommliche Unterschrift auf Papier der
Uberpriifung, ob eine Nachricht tatsachlich
vom korrekten Absender stammt (Authen-
tizitat) und ob an der Nachricht nachtrag-

64 I -Juni 2016

lich Veranderungen vorgenommen wur-
den (Integritat).

Von groBer Bedeutung fur die Realisierung
von Verfahren der Post-Quantum-Krypto-
grafie ist die Einsicht, dass Quantencomputer
voraussichtlich nur bei speziellen Anwendun-
gen schneller sind als klassische Computer.
Als Grundlage fir derartige PQK-Verfahren
mussen dementsprechend mathematische
Problemstellungen verwendet bzw. gefun-
den werden, die nicht nur sicher gegentber
Angriffen mit Hilfe von klassischen Compu-
ternsind, sondern fur die auch Quantencom-
puter keinen entsprechenden Vorteil gegen-
Uber klassischen Computern aufweisen. Da-
bei sind in erster Linie neue asymmetrische
Verfahren von Interesse, da symmetrische
Verfahren, wie oben erwahnt, nur in einem
erheblich geringeren Ausmaf durch Quan-
tencomputer bedroht sind.

Einige Vorschlage fir PQK-Verfahren exis-
tieren bereits heute. Diese beinhalten aller-
dings noch einige Herausforderungen. Eine
solche Herausforderung stellt vielfach das
augenblicklich noch mangelnde Vertrauen
in die Sicherheit von einigen vorgeschla-
genen Methoden dar. Hier ist noch mehr
Erfahrung hinsichtlich der verschiedenen
Verfahren erforderlich. Eine weitere Her-
ausforderung bei manchen PQK-Vorschla-
gen besteht in deren im Vergleich zu her-
kommlichen Verfahren geringen Effizienz,
u. a. hinsichtlich der fir eine ausreichende
Sicherheit notwendigen Schlissellangen.
So erfordert z. B. ein PQK-Ansatz, das
sogenannte McEliece-Verfahren, fur eine
ausreichende Sicherheit Schltssellangen
von einigen Millionen Bits, wahrend bei-
spielsweise fur RSA nur einige Tausend Bits
notwendig sind.

Augenblicklich ist noch nicht absehbar,
welche Ansatze sich im Rahmen der PQK
letztendlich durchsetzen werden. Gene-
rell kann es dabei zehn Jahre oder langer
dauern, bis ein neues kryptografisches
Verfahren ausreichend auf seine Sicherheit
Uberpruft wurde und weit verbreitet ist.
In einem ahnlichen Zeitrahmen sind auch
frihestens Quantencomputer zu erwar-
ten, die in der Lage waren, herkdmmliche
Verschlsselungsverfahren wie RSA zu bre-
chen. Dr. Klaus Ruhlig



