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Die Blockchain-Technologie hat in letzter 

Zeit viel Aufmerksamkeit erregt, da sie u. a. 

die technologische Basis für die digitale 

Währung (bzw. Kryptowährung) Bitcoin 

bildet. Derzeit gibt es intensive Bemühun-

gen, ihre Vorteile auch für eine zunehmen-

de Zahl anderer Anwendungsbereiche 

nutzbar zu machen. 

Bei einer Blockchain handelt es sich um ei-

ne Art von verteilter Datenbank (ein sog. 

Distributed Ledger), d. h. eine Datenbank, 

die nicht nur an einem einzigen Ort zentral 

abgelegt, sondern dezentral auf mehreren 

Computern in einem Netzwerk vorhan-

den ist. Die Datenbankeinträge sind dabei 

kryptografisch gegen Manipulationen ge-

schützt, so dass der Datenbank nur neue 

Einträge hinzugefügt werden können, sich 

aber keine Einträge nachträglich modifizie-

ren oder löschen lassen. Die Daten in der 

Blockchain, wie z. B. die Daten von finanzi-

ellen Transaktionen bei Bitcoin, werden in 

ihrer zeitlichen Reihenfolge zu einzelnen Blö-

cken zusammengefasst, wobei jeder Block 

kryptografisch mit dem vorhergehenden 

Block verknüpft ist, so dass sich eine zusam-

menhängende Kette von Blöcken ergibt. 

Normalerweise ist für die Abwicklung von 

Transaktionen zwischen zwei Parteien, die 

sich nicht vollständig gegenseitig vertrau-

en, eine vertrauenswürdige dritte Partei 

notwendig, z. B. eine Bank bei finanziellen 

Transaktionen. Ein wichtiger Grund für das 

große Interesse an Blockchains ist daher, 

dass bei solchen Transaktionen prinzipiell 

keine zentrale Kontrollinstanz mehr erfor-

derlich ist und stattdessen eine Blockchain 

diese Aufgabe übernehmen kann. Wei-

terhin bietet der verteilte, dezentralisierte 

Ansatz von Blockchains eine potenziell ho-

he Ausfallsicherheit, da bei einem Ausfall 

eines Netzwerk-Knotens dessen Funktion 

grundsätzlich durch einen anderen Netz-

werk-Knoten übernommen werden kann 

(Peer-To-Peer-Netzwerk).

Blockchains können im Wesentlichen in 

Permissionless Blockchains und Permissi-

oned Blockchains unterteilt werden. Bei 

einer Permissionless Blockchain (häufig 

auch Public Blockchain genannt) wie Bit-

coin gelten keinerlei Einschränkungen für 

satzgebiete für Blockchains im öffentlichen 

Sektor, wo sie z. B. für notarielle Dienst-

leistungen oder den Nachweis der Echtheit 

von Dokumenten Verwendung finden 

könnten. Außerdem bieten sie die Chance 

für effizientere Lösungen auf dem Gebiet 

des Supply Chain Management oder in der 

Logistik für die Nachverfolgbarkeit des La-

gerungszustandes von sensiblen Gütern. 

Im Energiesektor könnten es Blockchains 

u. a. erlauben, dass private Haushalte ihren 

mit Solarzellen erzeugten Strom direkt an 

andere Haushalte verkaufen und im Ge-

sundheitsbereich könnten sie beispielswei-

se als Grundlage für eine elektronische Pa-

tientenakte genutzt werden. Von Interesse 

sind auch Online-Dienste auf der Basis von 

Blockchains, z. B. für soziale Netzwerke wie 

Facebook. Hierdurch könnte beispielsweise 

eine Zensur von Informationen überflüssig 

gemacht werden. Im Bereich der IT-Sicher-

heit sind Blockchains u. a. zur Erkennung 

von Angriffen auf Computer bzw. Netz-

werke geeignet.

Die Blockchain-Technologie befindet sich 

insgesamt noch in einem relativ frühen 

Entwicklungsstadium. So existieren au-

genblicklich deutlich mehr Visionen und 

Konzepte für den Einsatz von Blockchains 

als real existierende, funktionierende An-

wendungsbeispiele. Eine wichtige aktuelle 

Herausforderung stellt der hohe Energie-

verbrauch des bei Permissionless Block-

chains wie Bitcoin häufig eingesetzten 

Proof-of-Work-Verfahrens dar, der durch 

den hierfür erforderlichen Rechenaufwand 

verursacht wird. Eine weitere Herausfor-

derung ist die Skalierbarkeit der Block-

chain-Technologie, d. h. in welchem Maße 

die Technologie bei steigenden Anforde-

rungen, z. B. einer steigenden Anzahl von 

Transaktionen, mitwachsen kann. Generell 

könnte sich die Blockchain-Technologie 

zukünftig auch in anderen Anwendungs-

feldern als ähnlich revolutionär erweisen 

wie im Bereich der digitalen Währungen. 

Allerdings ist in einigen Anwendungsfällen 

wahrscheinlich gar keine Blockchain erfor-

derlich, sondern ein Einsatz von herkömm-

lichen Datenbank-Technologien sinnvoller.
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die Netzwerk-Teilnehmer, so dass z. B. prin-

zipiell jeder den Inhalt der Blockchain zur 

Kenntnis nehmen und die Blockchain um 

neue Einträge in Form eines zusätzlichen 

Blocks erweitern kann. Bei einer Permis-

sioned Blockchain ist der Kreis der Netz-

werk-Teilnehmer hingegen eingeschränkt. 

Dieser Teilnehmerkreis wird üblicherweise 

durch eine zentrale Instanz kontrolliert, 

weshalb es sich hierbei nicht um einen voll-

ständig dezentralisierten Ansatz für eine 

Blockchain handelt. 

Blockchains unterscheiden sich außerdem 

bezüglich des jeweils genutzten Konsens-

findungsverfahrens. Dieses Verfahren ge-

währleistet, dass die Netzwerk-Teilnehmer 

darin übereinstimmen, in welcher zeitli-

chen Reihenfolge und um welche neuen 

Einträge die Blockchain erweitert wird. Ein 

neuer Block wird der Blockchain daher erst 

dann hinzugefügt, wenn die Teilnehmer 

einen Konsens darüber gefunden haben, 

dass die neuen Einträge unter Berück-

sichtigung der bereits in der Blockchain 

enthaltenen Daten auch korrekt sind. Das 

aktuell am häufigsten genutzte Konsens-

findungsverfahren, das auch bei Bitcoin 

eingesetzt wird, ist Proof of Work. Hierbei 

konkurrieren die Netzwerk-Teilnehmer un-

tereinander darum, wer einen neuen Block 

erstellen darf, der dann der Blockchain hin-

zugefügt wird. Dabei gewinnt derjenige, 

der als erster nachgewiesen hat, eine be-

stimmte Menge an Computerressourcen, 

z. B. Rechenkapazität, für die Lösung einer 

gewissen Problemstellung aufgewandt zu 

haben. Permissioned Blockchains besitzen 

den Vorteil, dass sie nicht unbedingt ein so 

aufwändiges Konsensfindungsverfahren 

wie Proof of Work implementieren müs-

sen, weil die Identitäten der Teilnehmer z. 

B. einer zentralen Instanz bekannt sind und 

sie deshalb für möglicherweise missbräuch-

liche Handlungen verantwortlich gemacht 

werden können.

Praktische Anwendungen von Blockchains 

sind augenblicklich im Finanzbereich am 

weitesten fortgeschritten. Beispielsweise 

sind nach dem Aufkommen von Bitcoin 

einige weitere Kryptowährungen entstan-

den. Daneben liegen weitere mögliche Ein-


