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Quantenverschrankung in der Technik

Die Quantenmechanik beschreibt unsere
Welt auf den kleinsten Skalen und bei den
niedrigsten Energien, d. h. auf der Ebene
von Atomen und Teilchen. Die Quantenver-
schrankung ist ihr zentraler und gleichzeitig
»geheimnisvollster” Aspekt. Sie gehoért zu
den wesentlichen Phdnomenen, die bei so-
genannten Quantentechnologien ausge-
nutzt werden und ist damit eine wichtige
Grundlage vieler neuer Technologie-Kon-
zepte und -Entwicklungen, welche in ihrer
Gesamtheit oft unter dem Begriff Quanten-
revolution 2.0 zusammengefasst werden.
Bereits in absehbarer Zeit ist hier mit einer
zunehmenden Zahl praktischer Anwen-
dungen zu rechnen.

Bei der Quantenverschrankung handelt es
sich um eine fundamentale und vor allem
instantane ,Verbindung” zwischen Quan-
tenobjekten, die u. a. dann auftritt, wenn
zwei Teilchen miteinander wechselwirken:
Diese tragen dann das ,Wissen” um ihre
.Begegnung” bis zur nachsten Wechsel-
wirkung quasi weiterhin in sich. Unterein-
ander verschrankte Teilchen kénnen somit
prinzipiell nicht mehr einzeln, sondern nur
als Gesamtsystem beschrieben werden,
auch wenn sie sehr weit voneinander ent-
fernt sind.

Auf der Quantenverschrankung aufbauen-
de Anwendungen lassen sich in zwei groBBe
Gruppen einteilen, die Quanteninformati-
onstechnologien (z. B. Quantencomputer,
Quantenkryptografie, Quantennetzwerke)
und die Quantensensoren (z. B. Quanten-
bildgebung).

Die gegenwartig weltweit erforschten, aber
noch nicht praktikablen Quantencomputer
nutzen gerade die Quantenverschrankung,
um bei bestimmten Berechnungen (fur die
ein entsprechender Quantenalgorithmus
existieren muss) gegentber klassischen
Computern eine zum Teil exponentiell gro-
Bere Leistungsfahigkeit zu erreichen. Die-
se entsteht insbesondere daraus, dass sie
ihre Quantenbits (Qubits) miteinander ver-
schranken, bevor Rechenoperationen dar-
auf ausgefuhrt werden, wodurch die An-
zahl der Zustande, die solche sogenannten
Quantenregister annehmen kénnen, expo-
nentiell steigt. Mit Quantencomputern kén-
nen andere Quantensysteme wie Atome,

Molekle und Festkorper effizient simuliert
werden, was zu ganz neuen Mdglichkeiten
in der Entwicklung neuer Materialien fuh-
ren kénnte. AuBerdem konnten sie Big-Da-
ta- und insbesondere KI-Anwendungen er-
heblich beschleunigen. Andererseits kann
ein universeller Quantencomputer jedoch
bestimmte gebrauchliche Verschlisse-
lungssysteme brechen, wie die im Internet
verwendeten Public-Key-Verfahren, die
u. a. auf dem Aufwand zur Faktorisierung
groBer Primzahlen beruhen, was jedoch mit
Quantencomputern effizient moglich wird.
Fir einen nltzlichen universellen Quanten-
computer braucht man je nach auszufih-
rendem Quantenalgorithmus mindestens
einige 1.000 perfekte Qubits. Quantenver-
schrankung ist jedoch eine extrem fllichtige
und kurzlebige Eigenschaft, gegen deren
raschen Zerfall schon bei kleinsten Stérun-
gen aus der Umgebung aufwendige Quan-
tenfehlerkorrekturverfahren angewendet
werden mussen, die wiederum viele zusatz-
liche Hilfs-Qubits bendtigen, um Fehler bei
den zur Berechnung benutzen Qubits zu er-
kennen und rtickgangig zu machen. Daher
nimmt man an, dass mindestens etwa eine
Million solcher imperfekten, physikalischen
Qubits nétig sind. Mit nutzbaren universel-
len Quantencomputern ist somit wohl erst
mittel- bis langfristig, d. h. friihestens in et-
wa 15 Jahren zu rechnen.

Die Quantenkryptografie nutzt quanten-
mechanische Effekte fUr neuartige Ver-
schltsselungssysteme, die aus physikali-
schen Griinden zumindest in der Theorie
~unknackbar” sind. Als Grundlage dienen
sogenannte Einmalschlissel. Bei deren
Anwendung ergibt sich jedoch das Prob-
lem, dass sie erst einmal sicher zwischen
den Kommunikationspartnern ausge-
tauscht werden mussen. Hier kommt die
Quantenverschrankung ins Spiel: Beim
sogenannten Quantenschlisselaustausch
wird ausgenutzt, dass man mit einem ge-
eigneten Verfahren beim Ubertragen von
verschrankten Quantenzustanden prinzi-
piell erkennen kann, wie viele Qubits auf
ihrem Weg zum Empfanger von Dritten
mitgelesen wurden. Ist diese Menge nicht
zu groB, so kann anschlieBend die Infor-
mation, die der Angreifer potenziell Gber
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den ausgetauschten Schlissel hat, beliebig
klein gemacht werden. Wahrend kleinere
Netzwerke zum optischen Quantenschlis-
selaustauch Uber Glasfaserkabel in einigen
Landern schon im Betrieb sind, ist ein ech-
tes Quantennetzwerk, das z. B. Quanten-
computer an verschiedenen Orten mitein-
ander verschranken und damit verbinden
kann, noch Zukunftsmusik. In ca. finf
Jahren kénnte immerhin mit einer ersten
Demonstration des Prinzips mit mindestens
drei Knoten tber 50 bis 100 km Entfernung
gerechnet werden.

Bei den verschiedenen Verfahren der
Quantenbildgebung wird ganz allgemein
die Quantenverschrankung zwischen Pho-
tonen als zusatzliche ,Ressource” genutzt,
um verschiedene Eigenschaften klassischer
optischer Abbildungen zu verbessern. So
soll es z. B. mit sogenannten quantenli-
thografischen Verfahren méglich werden,
Halbleiterstrukturen fiir Computerchips zu
fertigen, die viel kleiner sind als die Wel-
lenldnge des zur Belichtung verwendeten
Lichts. Bei Verfahren wie der Quantenbe-
leuchtung werden typischerweise durch
nichtlineare optische Prozesse erzeugte ver-
schrankte Photonenpaare genutzt, wobei
die einzelnen Photonen eines Paares sehr
unterschiedliche Wellenldngen haben kén-
nen. So kann die Beleuchtung des Objekts
durch Photonen einer Wellenlénge (z. B. im
Ferninfraroten) und die Bildaufnahme durch
die mitihnen verschrankten Photonen einer
anderen Wellenlénge (z. B. im Sichtbaren)
erfolgen, wenn fur letztere bessere Detek-
toren bzw. Bildsensoren existieren. Objekte
koénnen so auch vor starkem Hintergrund-
rauschen und vor allem mit sehr geringer
Beleuchtungsstarke abgebildet werden,
weil selektiv nur solche Photonen detek-
tiert werden, die tatsachlich vom Objekt zu-
ruckgestreut wurden. Militarisch ist dieses
Prinzip vor allem beim Konzept des soge-
nannten Quantenradars angedacht.
Zurzeit werden verschiedene Verfahren
der Quantenbildgebung weiterentwickelt.
Gleichzeitig wird intensiv nach praktischen
Einsatzmoglichkeiten gesucht. Mit ersten
Anwendungen, z. B. in der Medizintechnik,
ist kurz- bis mittelfristig zu rechnen.

Dr. Oliver Gabel

I101



