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Liebe Leserinnen und Leser!

.Panta rhei”, zu Deutsch: , Alles flieBt”, ist die populare
Verkurzung einer Weisheit, die Heraklit zugeschrieben wird.
Offensichtlich war es bereits vor mehr als 2000 Jahren so,
dass das einzig Bestandige der Wandel war, obwohl wir es
sind, die fur sich in Anspruch nehmen, mehr als alle vorherigen
Generationen in Zeiten groBer Verdnderung zu leben.

So hat der Fluss der Zeit — um im Bild von Heraklit zu bleiben —
das INT auch im vergangenen Jahr wieder ein Stiick weiter-
getragen und uns neue Einblicke und Herausforderungen
beschert.

Der Reformprozess, den sich das BMVg und die Bundeswehr
verordnet haben, ist im letzten Jahr merklich in eine Konsoli-
dierungsphase eingetreten: Die neue Struktur des Ministeriums
beginnt zunehmend nach auBen zu wirken und die veranderten
Verfahren des Integrierten Planungsprozesses IPP sowie des
novellierten CPM sind soweit etabliert, dass sie die Grundlage
der taglichen Arbeit bilden.

Das INT hat sich im abgelaufenen Jahr intensiv mit diesem
Reformprozess auseinandergesetzt und entsprechend der
veranderten Zustandigkeiten neu positioniert. Zahlreiche
Gesprache mit den verschiedenen Abteilungen und nachge-
ordneten Bereichen des Ministeriums haben Mdglichkeiten er-
offnet, die Zusammenarbeit mit dem BMVg zu intensivieren
und auszubauen.

TurnusmaBig hatte das INT 2013 die Aufgabe, die 8. Future
Security Research Conference zu organisieren und auszurichten.
Mit weit Uber 200 Teilnehmern aus mehr als 17 Landern sowie
Uber 130 eingereichten Papers, von denen schlieBlich 94 aus-
gewahlt wurden, zahlt die Future Security inzwischen zu den
groBen, international anerkannten Forschungskonferenzen im
Bereich der Sicherheitsforschung. Mit der durch das Organi-
sationsteam perfekt geplanten Veranstaltung, die wie schon
mehrere Male zuvor in Berlin stattfand, konnten Institut und

der Fraunhofer Verbund Verteidigung und Sicherheit (VVS) viel
Lob und groBe Anerkennung ernten.

Auch im Hinblick auf die lokale Vernetzung des Instituts wurden
weitere Schritte getan: Erste Kontakte mit dem Kreis Euskirchen
sowie den IHKs von Bonn-Rhein-Sieg und Aachen konnten
geknupft werden. Uber den Technologie-Scout des Kreises
Euskirchen wird das INT inzwischen regelmaBig in die Aktivitaten
zur Wirtschaftsforderung im Raum Euskirchen eingebunden.
In diesem Zusammenhang wird auch im Juni 2014 das Unter-
nehmerfrihstick , ViertelvorAcht” im INT ausgerichtet.

Bei dieser Veranstaltung treffen sich Unternehmer aus dem Kreis
Euskirchen drei- bis viermal pro Jahr an wechselnden Orten,
um sich Uber das jeweils gastgebende Unternehmen zu infor-
mieren und bei einem Frihstlck neue Kontakte zu kntipfen.
Aus den Erfahrungen der letzten Veranstaltungen rechnen wir
mit etwa 100 Gasten — und hoffen sehr, dass wir dann schon
unseren neuen Seminarraum nutzen kdnnen ...

Eine Initiative des INT zur Férderung der Naturwissenschaften
geht in die entscheidende Phase: Nach ersten Kontakten mit
den ortlichen Gymnasien im letzten Jahr werden im Frihjahr
erstmals junge Wissenschaftlerinnen und Wissenschaftler
Unterrichte zu ausgewahlten Themen gestalten und Gelegen-
heit haben, mit den Schulern zu diskutieren. Ziel ist es nicht
nur, noch vor dem Eintritt in die Oberstufe und der Wahl der
Leistungskurse die Begeisterung fur ein Studium der Natur-
wissenschaften zu wecken, sondern auch gleichzeitig Einblicke
in das Berufsfeld von Naturwissenschaftlern in einem For-
schungsinstitut zu geben. Die erste Unterrichtseinheit wird sich
mit funktionalen Oberflachen in der Biologie beschaftigen und
von der ortlichen Presse begleitet werden.

Ein weiteres neues Tatigkeitsfeld des INT hat sich zu Beginn
des Jahres 2014 aufgetan: Nach etwas mehr als einjéhriger
Vorarbeit, vor allem vorangetrieben von dem Geschéftsfeld
NEO, der Abteilung Nukleare und Elektromagnetische Effekte,
wurde am 10. Februar die neue Fraunhofer Allianz Space mit
zunachst 13 Instituten gegriindet. Die Geschaftsstelle der

Allianz wurde beim INT eingerichtet und dessen Institutsleiter
als Allianzsprecher auf drei Jahre gewahlt. Die ersten diesbezlg-
lichen Aktionen werden ein Fraunhofer-Tag bei der Raumfahrt-
agentur im Deutschen Zentrum far Luft- und Raumfahrt im
Marz sowie die Teilnahme an der Internationalen Luft- und
Raumfahrtausstellung (ILA 2014) in Berlin mit einem gemein-
samen Messestand der Allianzinstitute sein.

Nicht zuletzt macht auch der Aufbau des Lehrstuhls an der
RWTH Aachen Fortschritte: Die Stabsstelle fir Methodik und
Ausbildung, geleitet durch Frau Dr. Birgit Weimert, welche am
INT auch zustandig fir die Neu- und Weiterentwicklung der
Methodik im Bereich der Zukunftsforschung zustandig ist,
bildet dabei die Briicke zwischen Institut und Lehrstuhl. Erste
Lehrveranstaltungen wurden im Wintersemester 2013/2014
gehalten; seit Februar 2014 wird das Team mit Frau Stephanie
Casteel durch eine Mitarbeiterin vor Ort verstarkt.

Sehr in Atem gehalten hat uns im letzten Jahr der Strategie-
prozess, der nach 2008 nun zum zweiten Mal im INT stattfindet.
In zahlreichen Arbeitsgruppen wurden neue Strategien fur die
Kernkompetenzen und die Geschaftsfelder durch die Mitarbeiter
des Instituts erarbeitet. Sichtbare Auswirkung des Strategiepro-
zesses ist die seit dem 01. Januar wirksame Umorganisation,
bei der die beiden Abteilungen AP und TAV aufgeldst und zur
neuen Abteilung Technologieanalysen und Strategische Planun-
gen (TASP) mit Dr. Joachim Schulze an der Spitze verschmolzen
wurden. Fir die unterschiedlichen Kundengruppen des INT sind
zukinftig speziell eingerichtete Geschaftsfelder zustandig.

Durch die straffe Projektflihrung seitens des Strategiekoordi-
nators und Verwaltungsleiters, Prof. Dr. Harald Wirtz, konnten
samtliche Meilensteine eingehalten und mit dem Probeaudit
im Februar eine wichtige Hirde genommen werden. Mein Dank
gilt hier vor allem den Kuratoren des INT, die als Auditoren mit
wertvollen Anregungen zur Weiterentwicklung der Strategie
beigetragen haben, so dass wir optimistisch dem Audit im Juli
2014 entgegensehen konnen.

Nicht zuletzt dokumentiert sich die Veranderung des Instituts
auch nach auBen in einem stetigen Fortgang der Bautatigkeiten
auf dem Campus. Es besteht begriindete Hoffnung, dass wir die
neue Bibliothek und den neuen Seminarraum Mitte des Jahres
Ubernehmen kénnen. Labor- und Kantinenumbau, der glaserne
Anbindungsgang sowie die Aufstockung des Birogebaudes
sollen ebenfalls ab Juli in Angriff genommen werden.

So hat es auch flr das bereits begonnene Jahr 2014 den
Anschein, dass uns der Fluss der Zeit mit nicht nachlassender
Geschwindigkeit mit sich nehmen wird, und vermutlich wer-
den wir auch an die eine oder andere Stromschnelle kommen.
Das INT wird sie mit seinen engagierten und hochmotivierten
Mitarbeitern souveran und sicher passieren.

In diesem Sinne winsche ich Ihnen die MuBe, eine kurze
Weile am Ufer des Flusses innezuhalten und sich mit dem

Jahresbericht 2013 ein spannendes Lesevergniigen zu génnen.

Mit den besten Wlnschen fur das kommende Jahr,

‘okee! ‘z‘ )fg

Prof. Dr. Dr. Michael Lauster
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Das Fraunhofer-Institut fir Naturwissenschaftlich-Technische
Trendanalysen INT erstellt einen umfassenden Uberblick Gber
die allgemeine Forschungs- und Technologielandschaft und
das gesamte Spektrum technologischer Entwicklungen sowohl
national als auch international, der laufend aktualisiert wird.
Vertieft wird der allgemeine Uberblick durch eigene Fachanaly-
sen und -prognosen auf ausgewahlten Technologiegebieten.

Seit Uber 30 Jahren berat das Institut das Bundesministerium
der Verteidigung in Technologiefragen und bei der planerischen
Umsetzung neuer Entwicklungen in Forschung und Technologie.
In den vergangenen Jahren wurden zunehmend Forschungs-
projekte flr andere Ressorts durchgeflhrt, die mit Sicherheits-
vorsorge und langfristigen Veranderungen in der Gesellschaft
befasst sind. Erganzend zu diesen Studien wird eigene expe-
rimentelle und theoretische Forschung zur Einwirkung ionisie-
render und elektromagnetischer Strahlung auf elektronische
Bauelemente und Systeme betrieben.

Das Institut ist mit modernster Messtechnik ausgestattet.

Die wichtigsten Labor- und GroBgerate sind Strahlungsquellen
und elektromagnetische Simulationseinrichtungen, die in dieser
Kombination in Deutschland in keiner anderen zivilen Einrich-
tung vorhanden sind. Hauptauftraggeber sind hier Behdrden
und Organisationen, die mit Sicherheits- und Vorsorgeauf-
gaben befasst sind und Unternehmen der Luft- und Raumfahrt-
industrie mit ihren Zulieferern.

DIE GESCHAFTSFELDER IN DIESEM
JAHRESBERICHT:
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Innerhalb der Fraunhofer Gesellschaft sind die einzelnen
Institute angehalten, in regelmaBigen Abstdnden die eigene
strategische Ausrichtung zu untersuchen. Dabei soll gepruft

werden, ob die strategischen Ziele des Institutes Uberdacht
werden mussen und ob das Institut in seiner gegenwartigen
Ausrichtung gut aufgestellt ist, diese Ziele zu erreichen. Zu
diesem Zweck flhrt jedes Fraunhofer Institut etwa alle 5 Jahre
einen Strategieprozess durch. Das INT hatte seinen letzten
Prozess im Jahr 2008 abgeschlossen, nach dem Leitungswechsel
in 2012 war Anfang 2013 ein glnstiger Zeitpunkt, den neuen
Strategieprozess anzustoBen.

Zur Durchfihrung des Strategieprozesses wurde eine
Strategiegruppe gebildet, die aus Fiihrungskraften und erfah-
renen Mitarbeitern der verschiedenen Abteilungen bestand.
Koordiniert wurde der Prozess vom Kaufmannischen Leiter
Prof. Dr. Harald Wirtz und dem Referenten fir Marketing und
PR Thomas Loosen. Das gesamte Institut war Uber Workshops
auf unterschiedlichen Arbeitsebenen in die Analyse und die
Ausarbeitung der verschiedenen Teilstrategien umfangreich
eingebunden. Um auch eine externe Sichtweise mit einzube-
ziehen wurde zu Beginn des Strategieprozesses Frau Dr. Gudrun
Quandel vom Fraunhofer Marketing Netzwerk als Beraterin
hinzugezogen. Im Jahr 2014 soll die Strategie durch externe
Auditoren aus Politik und Wirtschaft nach MaBgabe der
Fraunhofer-Gesellschaft auditiert werden.

Am Anfang des Prozesses stand eine ausflhrliche Analyse
der Ist-Situation, in der auch die Probleme, die das Institut in
seiner bisherigen Aufstellung hatte, identifiziert und analysiert
wurden. Dazu wurden die bestehenden Geschaftsfelder,
Kernkompetenzen und die Organisationsstruktur des Insti-
tutes untersucht. Speziell bei den beiden Geschaftsfeldern 1
. Trends und Entwicklungen in Forschung und Technologie”
und 2 ,Planung, Programme und Strukturen in Forschung
und Technologie” wurde untersucht, wie sich dieser Bereich
fur den Kunden nachvollziehbarer aufstellen lieBe und wie sich
identifizierte Synergiepotenziale noch besser ausschépfen
lieBen.

Als Konsequenz wurde im Rahmen des Strategieprozesses eine
vollige Neuordnung der Geschaftsfelder, Kernkompetenzen
und Organisationsstruktur beschlossen. Es wurden aus den
bisherigen fiinf Kernkompetenzen zwei Kernkompetenzen
neu gebildet, namentlich , Technologieanalysen und Strategi-
sche Planung” und ,Nukleare und Elektromagnetische Effekte”.
Diese beiden Kernkompetenzen spiegeln gleichzeitig die bei-
den im Hause existierenden Forschungsausrichtungen wider,
einerseits die wissenschaftliche Unterstlitzung strategischer
Entscheider im Bereich des Forschungs- und Technologiema-
nagements und andererseits die physikalische Fachforschung
zu Strahlungseffekten.

Die Geschéftsfelder wiederum erwachsen aus diesen beiden
Kernkompetenzen. Wahrend sich im Bereich der nuklearen
und elektromagnetischen Effekte die Unterscheidung der drei
Geschéftsfelder , Nukleare Sicherheitspolitik und Detektions-
verfahren (NSD)”, , Elektromagnetische Effekte (EME)” und
.Nukleare Effekte auf Elektronik und Optik (NEO)” auf Grund
klarer wissenschaftlich-technischer Abgrenzungskriterien be-
wahrt hatte, musste im Bereich der strategischen Planungsun-
terstlitzung eine neue Ordnung gefunden werden. Ausgehend
von den Dimensionen zur Definition von Geschéaftsfeldern ergab
sich die Erkenntnis, dass eine Differenzierung vor allem Uber
die verschiedenen Kundengruppen sinnvoll ist. Dementspre-
chend werden alle Geschéftsfelder das gesamte relevante
Spektrum von Produkten, Themen und Methoden jeweils
zugeschnitten auf die spezifischen Anforderungen und
Bedurfnisse der Kundengruppen behandeln.

Diesem Grundgedanken entsprechend wird das Geschaftsfeld

. Wehrtechnische Zukunftsanalyse (WZA)" seine Forschungs-
und Beratungsleistungen ganz auf den nach wie vor wichtigsten
Auftraggeber BMVg ausrichten, die Geschaftsfelder , Offent-
liches Forschungs- und Technologiemanagement (OFT)” und
»Internationales Forschungs- und Technologiemanagement
(IFT)" werden sonstige nationale bzw. internationale 6ffentliche
Auftraggeber abdecken und das Geschaftsfeld , Corporate
Technology Foresight (CTF)" wird sich ausschlieBlich auf Kunden



aus der Wirtschaft konzentrieren. Mit dieser Zuordnung wird
Kundenorientierung auch nach auBen sichtbar zur obersten

Maxime erhoben werden.

Nach dem von Chandler gepragten Grundsatz , Structure
follows Strategy” wurde auch die Organisationsstruktur an
diese Neuordnung angepasst. In der ab dem 01.01.2014
geltenden Aufbauorganisation gibt es nur noch zwei wissen-
schaftliche Fachabteilungen, die jeweils Trager einer der beiden
Kernkompetenzen , Technologieanalysen und Strategische
Planung (TASP)” und , Nukleare und Elektromagnetische
Effekte (NE)” sind und danach auch benannt sind. Jedes der
Geschaftsfelder bildet organisatorisch eine Gruppe innerhalb
der jeweiligen Abteilung. Daneben hat die Abteilung TASP noch
eine Gruppe , Technologie- und Planungsmonitoring (TPM)”,
die — zunachst als strategisches Projekt — das im Institut betrie-
bene Monitoring von technologischen Entwicklungen und
Forschungsprogrammen neu organisieren soll. In der Abteilung
NE gibt es weiterhin eine Gruppe ,, Wissenschaftlich-Technische
Infrastruktur (WTI)”, welche die Aufgabe hat, die von der ge-
samten Abteilung genutzten Labore und wissenschaftlichen
Anlagen zu betreiben. Im Bereich der Institutsleitung wurde
eine Stabsstelle fir Methodik und Ausbildung eingerichtet.
Diese soll das Spektrum der Methoden zur Technologieanalyse
des Institutes weiterentwickeln. Dartber hinaus ist es Aufgabe
der Stabstelle, die Aktivitaten des Lehrstuhls ,Technologieanaly-
sen und -vorausschau auf dem Gebiet der Sicherheitsforschung”
zu koordinieren.

Durch diese Neuorganisation wird der zuvor bestehende
Dreiklang Geschaftsfelder, Kernkompetenzen und Organisa-
tionseinheiten aufgelést und in eine eindeutige Zuordnung
Uberfihrt. In der praktischen Umsetzung bedeutet dies, dass
die Abteilungen TAV und AP aufgelst werden und eine neue
Abteilung TASP gebildet wird.

Die nachfolgende Abbildung zeigt die neue Organisations-
struktur im Uberblick:
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Betriebswirtschaft und Zentrale Dienste
BZD
Prof. Dr. Harald Wirtz
Stellv. AL: Wilfried Gericke, Waltraud Rasmussen

Finanzen, Personal und Recht
FPR

Waltraud Rasmussen
Stellv. GL: Sabrina Langemann

Zentrale Infrastruktur
VAl

Udo Rector
Stellv. GL: Monika Artz

Institutsleitung
Prof. Dr. Dr. Michael Lauster

Stellv. IL; Dr. Joachim Schulze

Methodik
und Ausbildung

Dr. Birgit Weimert

Technologieanalysen und Strategische Planung
TASP
Dr. Joachim Schulze
Stellv. AL: Dipl.-Volksw. Hans-Martin Pastuszka

Nukleare und Elektromagnetische Effekte
NE
Dr. Wolfgang Rosenstock
Stellv. AL: Dr. Michael Suhrke

Wehrtechnische Zukunftsanalyse
WZA
Dipl.-Volksw. Hans-Martin Pastuszka
Stellv. GL: Dr. Ulrik Neupert

Offentliches Forschungs- und Technologiemanagement
OFT
Dr. Joachim Burbiel
Stellv. GL: Dr. Silke Romer

Internationales Forschungs- und Technologiemanagement
IFT
Dr. Merle Missoweit
Stellv. GL: Dr. Ruth Schietke

Corporate Technology Foresight
CTF
Dr. Martin Muller
Stellv. GL: Dr.-Ing. Guido Huppertz

Technologie- und Planungsmonitoring
TPM
Dr. Claudia Notthoff
Stellv. GL: Dr. Anna Julia Schulte

Elektromagnetische Effekte und Bedrohungen
EME
Dr. Michael Suhrke
Stellv. GL: Michael Joéster

Nukleare Sicherheitspolitik und Detektionsverfahren
NSD
Dr. Theo Koble
Stellv. GL: Dr. Monika Risse

Nukleare Effekte in Elektronik und Optik
NEO
Dr. Stefan Metzger
Stellv. GL: Dr. Jochen Kuhnhenn

Wissenschaftlich-Technische Infrastruktur
WTI
Peter Clemens
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Das INT konnte im Jahr 2013 seine Personalkapazitat im Bereich
der Wissenschaftler um 10 % erhdhen und setzt damit seinen
Wachstumskurs weiter fort. Mit seinen mittlerweile 55 Wissen-
schaftlern deckt das Institut eine breite Palette der Natur- und
Ingenieurwissenschaften, aber auch der Wirtschafts-, Sozial-
und Gesellschaftswissenschaften ab. Unterstitzt werden die
Forscher von graduierten Ingenieuren, Technikern und administ-
rativem Fachpersonal. Darlber hinaus verfligt das INT Uber ein
Netzwerk an freiberuflich tatigen Wissenschaftlern, die regel-
maBig in die Institutsarbeit eingebunden werden.

Die Fraunhofer-Gesellschaft unterscheidet zwischen dem
Betriebshaushalt und dem Investitionshaushalt. Der Betriebs-
haushalt umfasst die Personal- und Sachausgaben, der Investi-
tionshaushalt die Anschaffung von Investitionsgitern wie
wissenschaftlichen Geraten und technischer Institutsausstattung.
Der Betriebshaushalt betrug im Jahr 2013 rund 7,6 Mio. Euro.
Hinzu kommt der Investitionshaushalt von 372 Tsd. Euro, sodass
sich ein Gesamthaushalt von knapp 8 Mio. Euro ergibt. Zu den
hier ausgewiesenen Investitionen in die wissenschaftliche Infra-
struktur kommen noch die Investitionsausgaben fir den Neubau
einer Bibliothek und eines Seminargebaudes, die aus Mitteln
des BMVg finanziert werden und nicht im Institutshaushalt
abgebildet werden.

Neben einer Grundfinanzierung durch das BMVg, welche die
Durchfiihrung eines abgestimmten Forschungsprogramms er-
maoglicht, erhalt das Institut auch eine Regelgrundfinanzierung
aus Bund-Lander-Mitteln, die innerhalb der Fraunhofer-Gesell-
schaft nach erfolgsabhangigen Kriterien vergeben wird. Den
restlichen Teil der notwendigen Finanzierung des Haushalts
erwirtschaftet das Institut durch die Bearbeitung einer Vielzahl
von Vertragsforschungsprojekten. Projektauftraggeber sind
neben der 6ffentlichen Hand Unternehmen aus verschiedenen
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Die Finanzentwicklung im Zeitraum von 2009 - 2013 |
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B Auftragsforschung
E Grundfinanzierung

Personal
2011 2012 2013

besetzte Stellen Personen besetzte Stellen Personen besetzte Stellen Personen

Wissenschaftler 46,3 49 46,6 50 51,9 55
Graduierte 16,7 18 18,5 19 18,5 19
Techniker, Sonstige 13 14 17,4 19 16,9 20
Hilfskrafte, Auszubildende 5,5 21 5,5 22 5,4 17
. Gesamt 81,5 102 88 110 92,7 111

Industriezweigen vom mittelstandischen Unternehmen bis
hin zu DAX-30-Konzernen, sowie Verbande und internationale
Organisationen. Vor allem die Ertrage aus EU-Projekten konnten
erneut deutlich gesteigert werden. Im &ffentlichen Bereich ist

' Haushalt

' in 1.000 € 2009 2010 2011 2012 2013

Ausgaben Haushalt

das Bundesministerium der Verteidigung, das wir seit 40 Jahren
umfassend in Fragen der Forschungs- und Technologieplanung
beraten, unser groBter Auftraggeber.

Betriebshaushalt 6.297,3 6.111,0 6.787,0 7.146,0 7.607,9
davon Personal 4.606,5 4.718,0 5.150,0 5.461,0 5.915,7
davon Sachhaushalt 1.690,8 1.393,0 1.637,0 1.685,0 1.692,2
Investitionshaushalt 391,1 1.230,0 362,0 367,0 372,0
Gesamt 6.688,4 7.341,0 7.149,0 7.513,0 7.979,9
Finanzierung

Grundfinanzierung 4.071,0 4.047,0 4.032,0 4.772,0 4.820,9
Auftragsforschung 2.646,4 3.295,0 3.117,0 2.741,0 3.159,0



Das Institut wird durch ein Kuratorium beraten, das sich
aus Personlichkeiten aus Wirtschaft, Wissenschaft, Politik
und Verwaltung zusammensetzt.

Vorsitz:

Prof. Dr. Horst Geschka; Geschka & Partner

Mitglieder

e Herr Dr. Walter Bernard; Diehl BGT Defence GmbH & Co. KG

e Herr Klaus Burmeister; Z_punkt GmbH

e Herr Dr.-Ing. Karsten Deiseroth; IABG GmbH

e Herr Prof. Dr. Horst Geschka; Geschka & Partner
Unternehmensberatung Innovarium
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Herr Dr. Wolf Junker; Bundesministerium fir Bildung und
Forschung (BMBF)

Herr DirWTD Rainer Krug; Wehrtechnische Dienststelle ftr
Informationstechnologie und Elektronik (WTD 81)

Herr Dir Prof. Dr. Winfried Schuhn; Wehrwissenschaftliches
Institut fUr Schutztechnologien — ABC-Schutz (WIS)

Herr MinR Norbert Michael Weber; Bundesministerium der
Verteidigung (BMvG)

Herrn Dr. Hans-Ulrich Wiese

Herrn Dr. Thomas Weise; Rheinmetall Aktiengesellschaft
Herrn Prof. Dr. Dr. Axel Zweck; VDI Technologiezentrum

Treffen des Kuratoriums
am 13. 6. 2013.
Vertreter des Vorstandes:

Dr. Hans-Otto Feldhdtter

Forschen fur die Praxis ist die zentrale Aufgabe der Fraunhofer-
Gesellschaft. Die 1949 gegrlindete Forschungsorganisation
betreibt anwendungsorientierte Forschung zum Nutzen der
Wirtschaft und zum Vorteil der Gesellschaft. Vertragspartner
und Auftraggeber sind Industrie- und Dienstleistungsunter-
nehmen sowie die &ffentliche Hand.

Die Fraunhofer-Gesellschaft betreibt in Deutschland derzeit
67 Institute und Forschungseinrichtungen. Rund 23.000 Mit-
arbeiterinnen und Mitarbeiter, iberwiegend mit natur- oder
ingenieurwissenschaftlicher Ausbildung, erarbeiten das jahr-
liche Forschungsvolumen von 2 Milliarden Euro. Davon fallen
1,7 Milliarden Euro auf den Leistungsbereich Vertragsforschung.
Uber 70 Prozent dieses Leistungsbereichs erwirtschaftet die
Fraunhofer-Gesellschaft mit Auftrdgen aus der Industrie und mit
offentlich finanzierten Forschungsprojekten. Knapp 30 Prozent
werden von Bund und Landern als Grundfinanzierung bei-
gesteuert, damit die Institute Problemldsungen entwickeln
kénnen, die erst in finf oder zehn Jahren flr Wirtschaft und
Gesellschaft aktuell werden.

Internationale Kooperationen mit exzellenten Forschungs-
partnern und innovativen Unternehmen weltweit sorgen flr
einen direkten Zugang zu den wichtigsten gegenwartigen
und zuklnftigen Wissenschafts- und Wirtschaftsraumen.

Mit ihrer klaren Ausrichtung auf die angewandte Forschung
und ihrer Fokussierung auf zukunftsrelevante Schllsseltech-
nologien spielt die Fraunhofer-Gesellschaft eine zentrale Rolle
im Innovationsprozess Deutschlands und Europas. Die Wirkung
der angewandten Forschung geht tber den direkten Nutzen
fir die Kunden hinaus: Mit ihrer Forschungs- und Entwicklungs-
arbeit tragen die Fraunhofer-Institute zur Wettbewerbsfahigkeit
der Region, Deutschlands und Europas bei. Sie fordern Innova-
tionen, starken die technologische Leistungsfahigkeit, verbessern
die Akzeptanz moderner Technik und sorgen fir Aus- und
Weiterbildung des dringend bendtigten wissenschaftlich-
technischen Nachwuchses.

lhren Mitarbeiterinnen und Mitarbeitern bietet die Fraunhofer-
Gesellschaft die Mdglichkeit zur fachlichen und personlichen
Entwicklung flr anspruchsvolle Positionen in ihren Instituten,
an Hochschulen, in Wirtschaft und Gesellschaft. Studierenden
eroffnen sich aufgrund der praxisnahen Ausbildung und Erfah-
rung an Fraunhofer-Instituten hervorragende Einstiegs- und
Entwicklungschancen in Unternehmen.

Namensgeber der als gemeinnitzig anerkannten Fraunhofer-
Gesellschaft ist der Minchner Gelehrte Joseph von Fraunhofer
(1787-1826). Er war als Forscher, Erfinder und Unternehmer
gleichermaBen erfolgreich.

15



FRAUNHOFER-VERBUND VERTEIDIGUNGS-

UND SICHERHEITSFORSCHUNG VVS

Der VVS bleibt die nationale Instanz im Bereich der Sicherheits-
und Verteidigungsforschung. Staatssektretdr Beemelmans
(BMVg) wirdigt den Beitrag der nationalen Sicherheits- und
Verteidigungsforschung zur Erfillung der vielfaltigen und
komplexen Aufgaben der Bundeswehr.

Verankerung der Sicherheits- und Verteidigungsforschung
im Selbstverstandnis der Fraunhofer-Gesellschaft

Die Fraunhofer-Gesellschaft ist seit ihrer Griindung neben dem
Bundesministerium fur Bildung und Forschung (BMBF) auch
dem Bundesministerium der Verteidigung (BMVg) verpflichtet
und deckt durch ihr Leistungsspektrum den weitaus groBten
Teil der institutionellen Forschung des BMVg ab.

Wohlstand und Wachstum unserer entwickelten Industriege-
sellschaften sind schon heute stark abhangig von global hoch-
vernetzten kritischen Infrastrukturen, deren massive Stérung
oder gar Zerstorung das Potential bergen, unkalkulierbare
okonomische und gesellschaftliche Folgeschaden auszuldsen.
Zudem stellen schwindende Grenzen zwischen innerer und
duBerer, zwischen offentlicher und privater Sicherheit in Anbe-
tracht moderner Phanomene, wie dem international agierenden
Terrorismus, transnationaler organisierter Kriminalitat sowie den
teils globalen Auswirkungen lokaler Naturkatastrophen und
GroBunfalle unsere fur die Sicherheit verantwortlichen staat-
lichen Institutionen vor bisher ungekannte Herausforderungen.
Um die Vielzahl an moglichen Gefahrenherden friihzeitig zu
erkennen und moglichst zu vermeiden, sowie die Folgeschaden
nach deren Eintritt zu minimieren, werden innerhalb des VVS
umfassende technologische Sicherheitslosungen und beglei-
tende methodische, prozessuale und taktische Konzepte
entwickelt.
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— Kurzzeitdynamik, Ernst-Mach-Institut, EMI

— Angewandte Festkorperphysik IAF

— Chemische Technologie ICT

— Naturwissenschaftlich-Technische Trendanalysen INT

— Hochfrequenzphysik und Radartechnik FHR

— Kommunikation, Informationsverarbeitung und Ergonomie
FKIE

— Optronik, Systemtechnik und Bildauswertung IOSB

— System- und Innovationsforschung ISI (Gast)

— Integrierte Schaltungen IIS (Gast)

— Nachrichtentechnik, Heinrich-Hertz-Institut, HHI (Gast)

Prof. Dr. Klaus Thoma
Fraunhofer EMI

Prof. Dr.-Ing. Jirgen Beyerer
Fraunhofer I0SB

Daniel Hiller
Fraunhofer EMI
daniel.hiller@emi.fraunhofer.de

Berlin, Fraunhofer HHI

Euskirchen, Fraunhofer INT

Wachtberg, Fraunhofer FHR und FKIE

Erlangen, Fraunhofer IIS
o

Ettlingen Karlsruhe, ¢ e Pfinztal, Fraunhofer ICT
Fraunhofer 0SB
Fraunhofer ISI

« Freiburg Fraunhofer IAF und EMI
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GESCHAFTSFELD ,,TRENDS UND ENTWICK-
LUNGEN IN FORSCHUNG UND TECHNOLOGIE"”

Dr. Matthias Griine

In diesem Geschéftsfeld bietet das Fraunhofer INT Leistungen
und Ergebnisse seiner technologiebezogenen Zukunftsforschung
an. Damit bieten wir Planern und Entscheidungstragern zu-
kunftsbezogene Orientierung in einem zunehmend komplexer
werdenden Umfeld. Die Arbeit im Geschaftsfeld konzentriert
sich hier vor allem auf die inhaltliche Auseinandersetzung mit
den Forschungs- und Technologiethemen und die Herstellung
einer Gesprachsfahigkeit mit Fachwissenschaftlern einerseits
und mit den Auftraggebern (Technologieplanern) andererseits.
Die Leistungen werden von der Abteilung Technologieanalysen
und -vorausschau TAV erbracht. Diese besteht aus Naturwissen-
schaftlern und Ingenieuren mit in der Summe flachendeckender
Fachkompetenz, die durch eine umfassende Methoden- und
Prozesskompetenz erganzt wird. Diese im Bereich der Zukunfts-
forschung nicht haufige Einbeziehung von eigenem Fachwissen
bezlglich der untersuchten Technologiethemen ermdglicht uns
sowohl beim GesamtUberblick als auch bei der Einzelanalyse
technologischer Zukunftsentwicklungen eine hohe Vorausschau-
qualitat. Zu deren Sicherstellung dienen auch unsere internen
Peer-Review-Verfahren.

Von Seiten des Hauptkunden BMVg war das Jahr gepragt
von der ,Neuausrichtung der Bundeswehr”, die zu weiteren
intensiven Kontakten mit neu zugeschnittenen BMVg- und
Bundeswehr-Dienststellen flihrte. Dabei diente die in den letzten
Jahren neu konzipierte , Wehrtechnische Vorausschau”, die
das Fraunhofer INT zur Unterstltzung des Planungsprozesses
im BMVg erarbeitet, hdufig als Turéffner und Ausgangspunkt
fur weitergehende Uberlegungen. Auch die Ergebnisse der
2013 abgeschlossenen INT-Studie zur ,Postfossilen Bundeswehr”
konnten auf unterschiedliche Weise in bundeswehrinterne
Diskussionen eingefihrt werden.

Die Arbeit im Geschaftsfeld gliedert sich in die folgenden vier
Kompetenzbereiche:

Technologiefriihaufklarung: Uberblick iiber
Zukunftsthemen

Die Technologiefrihaufklarung dient der Schaffung eines
moglichst umfassenden Uberblicks Giber zukunftsrelevante na-
turwissenschaftliche und technologische Entwicklungen sowie
deren Anwendungspotenziale. Das erfordert eine kontinuier-
liche Auswertung aller relevanten Quellen (wissenschaftliche
Zeitschriften, Tagungen etc.). Das wichtigste Ergebnis dieser
Tatigkeit sind sog. Kernthemen, d. h. Forschungs- bzw. Hightech-
Entwicklungsthemen, die groBe Dynamik und ein groBes
Anwendungspotenzial aufweisen. Sie sind die Grundlage
weiterfUhrender Untersuchungen. Die Arbeitsergebnisse der
allgemeinen Technologiefrihaufklarung werden in der Regel
publiziert, z.B. in Form der monatlichen INT-Rubrik ,,Neue
Technologien” in der Fachzeitschrift , Europaische Sicherheit
und Technik”.

Weiterentwicklung der methodischen Grundlagen

Die kritische Auseinandersetzung mit den eigenen methodischen
Grundlagen sowie deren Weiterentwicklung ist selbstverstand-
licher Bestandteil der Arbeit eines wissenschaftlichen Instituts.
Hier standen 2013 erneut die eigenen bibliometrischen Ver-
fahren und Tools im Mittelpunkt, die zu einem praxistauglichen
Werkzeugkasten entwickelt wurden, der standig weiter verfei-
nert wird. Inzwischen werden in den meisten Technologiefriih-
aufklarungsprojekten bibliometrische Analysen standardmaBig
eingebunden. Zu den wissenschaftlichen Grundlagen dieses

. Trendarchdologie”-Ansatzes der Bibliometrie flr die Technolo-
giefrihaufklarung wurden erneut diverse Konferenzbeitrage
veroffentlicht.
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Ein Kapitel eines Sammelbandes der Springer-Reihe , Zukunft
und Forschung” beleuchtet umfassend Besonderheiten und
Vorgehensweisen der Technologiefrihaufklarung im Verteidi-
gungsbereich. Im Rahmen des EU-Projekts ETCETERA wurde
ein systematischer Vergleich des Erfolges der Vorausschau-
Methodik dreier Institutionen durch Dritte durchgefihrt. Dabei
schnitt der Ansatz des Fraunhofer INT klar am besten ab, was
eine erfreuliche Bestatigung der eigenen Arbeit darstellt.

Im Rahmen der Studie zur , Postfossilen Bundeswehr” sowie
im Rahmen einer Studie fir das Planungsamt der Bundeswehr
wurden neue interaktive Workshop-Formate entwickelt: fach-
lich moderierte Fokusgruppen-Workshops sowie das , War
Café". Diese haben sich fur die untersuchten Fragestellungen
bewahrt und sollen (ebenso wie das vom Fraunhofer INT
mitentwickelte , Technology Assessment Gaming”) weiter
ausgebaut werden.

Im Kompetenzfeld Technologieanalysen wird eine Reihe von
technologischen Fragestellungen aufgrund ihres besonderen
Zukunftspotenzials und / oder ihrer wehrtechnischen Relevanz
Uber langere Zeit vertieft untersucht. Derzeit sind das die
Gebiete Werkstoffe, Energietechnik, Unbemannte Systeme /
Robotik, Informations- und Kommunikationstechnik sowie
Biologische Technologien / Lebenswissenschaften. Ein Teil der
Ergebnisse wird mittels der 2011 neu (als Nachfolge einer seit
1991 geflihrten Reihe) begonnenen Schriftenreihe , Analysen
und Expertisen zur Technologievorausschau” fir den BMVg-
Amtsbereich verfligbar gemacht.

Insbesondere die materialklassenlbergreifende und vertiefte
Fachkompetenz im Bereich der Werkstoffe stellt ein Allein-
stellungsmerkmal des Geschéftsfeldes dar. Sie wird regelméaBig
in der eigenen Rubrik , Werkstofftrends” in der Fachzeitschrift
. Werkstoffe in der Fertigung” sowie durch Vortrage bei Werk-
stofftagungen dokumentiert. In diesem Bereich konnte ein
GroBteil der Industrieprojekte akquiriert werden.
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Wehrtechnische Zukunftsanalyse als Technologieradar
des BMVg

Aufgabe der Wehrtechnischen Zukunftsanalyse ist die Be-
wertung und Beschreibung der (insbesondere langfristigen)
Relevanz technologischer Zukunftsentwicklungen fir die
Bundeswehr im Rahmen ihrer absehbar erforderlichen Fahig-
keiten und Bedrohungen. Zentrales Ergebnis ist die ,Wehr-
technische Vorausschau”. Der standigen Verbesserung und
Aktualisierung der wehrtechnischen BewertungsmaBstabe
dient die Mitwirkung in verschiedenen Gremien der interna-
tionalen Zusammenarbeit zu wehrtechnischen Zukunftserwar-
tungen. Die im Rahmen der wehrtechnischen Zukunftsanalyse
erarbeiteten Ergebnisse werden auBerdem in den Technologie-
bewertungsprozess des so genannten ,,Runden Tisches” der
vom BMVg grundfinanzierten Institute eingebracht.

Fir die Jahre 2011 - 2013 wurde das Fraunhofer INT mit einer
Studie zur ,,Postfossilen Bundeswehr” beauftragt, die in diesem
Geschaftsfeld koordiniert wurde. Die vertiefte Kompetenz im
Bereich Energietechnik sowie Ergebnisse der Wehrtechnischen
Vorausschau dienten uns hier als wertvolle inhaltliche Grundlage
zur Gestaltung des auf Fokusgruppen-Workshops basierenden
Diskussionsprozesses sowie flr die anschlieBende Erganzung
und Aufbereitung der Ergebnisse.

Die Wehrtechnische Vorausschau war auch die Basis der erneu-
ten Beauftragung von Technologieanalysen fir die , Teknisk
Prognos” des schwedischen Rustungsbeschaffungsamtes (FMV).
Insgesamt flhrten diese Auftrage dazu, dass in diesem Ge-
schaftsfeld der Marktbereich Defence Foresight den groBten
Anteil der Vertragsforschung aufweist.

1 Dr. Matthias Griine

Das Bestreben, die eigene Leistungsfahigkeit Gber das Normal-
maf hinaus zu steigern, liegt in der Natur des Menschen.Vom
Wagenrad bis zum Flugzeug und von der Buschtrommel bis
zum Smartphone: Ohne Technologien, die uns Fahigkeiten jen-
seits unserer korperlichen und geistigen Grenzen ermdglichen,
ware die moderne Gesellschaft nicht denkbar. Insbesondere
(aber nicht ausschlieBlich) in militarischen Szenaren stellt die
menschliche Leistungsfahigkeit einen zentralen Faktor dar.
Welche Formen der menschlichen Leistungsverbesserung
(Human Performance Enhancement, HUPE) gegenwartige und
zukinftige Technologien ermoglichen kdnnen — und welche
rechtlichen, ethischen und gesellschaftlichen Implikationen
daraus erwachsen — war Gegenstand einer Studie, die das
Fraunhofer INT 2013 zusammen mit européischen Koope-
rationspartnern im Auftrag der European Defence Agency
(EDA) erarbeitete.

HUPE umfasst all jene technischen Moglichkeiten, mit denen
die physischen und psychischen Fahigkeiten des Menschen
Uber das MaB der normalen Variation hinaus gesteigert werden
kénnen” — auf Basis dieser Definition wurde im ersten Projekt-
abschnitt ein zweidimensionales Bezugssystem zwischen
Technologien (Enhancement Technologies) und Fahigkeiten
(Human Capabilities) aufgespannt. Mithilfe bibliometrischer
Analysen wurden zunachst diejenigen Technologien ermittelt,
die prinzipiell zur Leistungsverbesserung eingesetzt werden
kénnen (Abb. 1). Die relevanten Einzeltechnologien konnten
dabei insgesamt 15 Technologiefeldern in den Kategorien
.biotische Modifikationen” (z.B. pharmakologische Faktoren,
genetische Veranderungen) und , abiotische Modifikationen”
(z.B. Implantate, Korper- bzw. Gehirn-Computer-Schnittstellen)
zugeordnet werden. Parallel zur Beschreibung der Technologie-
landschaft wurde im aktiven Diskurs mit wehrtechnischen
Experten die Fahigkeitenlandschaft erarbeitet. Auf der Grund-
lage generischer Szenare konnten hier 15 flr zukUnftige Einsatze
als kritisch einzustufende Eigenschaften identifiziert werden —
unter anderem Situationsbewusstsein, Erinnerungsvermogen,
Ausdauer, korperliche und geistige Widerstandskraft, Motiva-
tion und Soziale Intelligenz.
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Performance Enhancement”

Im Fokus des zweiten Projektabschnitts stand die Frage, wel-
chen Technologiefeldern fir die Zukunft das groBte Potenzial
beigemessen wird, die als kritisch erkannten Fahigkeiten zu
verbessern. Eine systematische Befragung europaischer Techno-
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logie-Experten half dabei, die Wechselwirkungen zwischen
Technologien und Fahigkeiten besser zu verstehen, die erziel-
baren Leistungsverbesserungen fundierter zu beurteilen, und

die zu erwartenden technologischen Fortschritte klarer einzu-
schatzen. Zusammen mit einem innerhalb des Konsortiums
erarbeiteten Konzeptpapier zu den rechtlichen, ethischen und
gesellschaftlichen Implikationen des HUPE bildeten die Ergeb-
nisse der Expertenbefragung die inhaltliche Basis, um bei einem
zweiten Workshop im direkten Dialog mit den EDA-Vertretern
der Mitgliedsstaaten den wehrtechnischen Nutzen der Techno-
logien zu diskutieren.

Durch die Analyse der im zweiten Projektabschnitt durch-
gefiihrten Befragungen und Diskussionen konnten im letzten
Projektabschnitt die Enhancement-Technologien mit dem
hochsten potenziellen Nutzen identifiziert werden. Fir diese
Technologiefelder (pharmakologisches Enhancement, vor-
beugende Medikation /Impfungen, nicht-invasive Brain-
Machine- und Body-Machine-Interfaces) sowie fir drei weitere
zukunftstrachtige HUPE-Ansétze wurden in der Folge Roadmaps
entworfen. Vor dem Zeithorizont 2015 — 2040 fassen diese auf
mehreren Ebenen die prognostizierten Entwicklungsfortschritte
und -faktoren zusammen (Milestones, Enabler und Obstacles),
skizzieren mogliche Enhancement-Wirkungen und zeigen der
EDA fir gegebene Zeitabschnitte Handlungsempfehlungen
auf, durch die die wehrtechnische Nutzbarkeit der Technologie
beeinflusst werden kénnte (z. B. Forschungsinitiativen etc.).

In der Sicherheits- und Verteidigungspolitik ist es besonders
bedeutend, zukinftige Technologieentwicklungen friih zu
antizipieren. FUr den Bereich des HUPE konnte die Studie
aufzeigen, dass viele der Technologien von morgen aus den
therapeutisch motivierten Forschungsansatzen von heute
erwachsen werden. Beispiele stellen Hightech Prothesen und
Exoskelette dar, die Uber die Interpretation von Nervensignalen
motorische Funktionen wiederherstellen sollen, oder pharma-
kologische Substanzen, die krankheitsbedingten Degenera-
tionserscheinungen entgegenwirken sollen. Insbesondere im
letztgenannten Technologiefeld zeichnet sich mit der
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sogenannten Off-Label-Anwendung von therapeutischen
Psychopharmaka (z.B. Methylphenidat, Modafinil) zur Ver-
besserung mentaler und kognitiver Fahigkeiten bereits heute
eine (leistungs-)gesellschaftliche Bereitschaft zum Performance
Enhancement ab. Parallel dazu konsolidieren sich transhuma-
nistische Gruppierungen, die im technologischen Fortschritt die
Moglichkeit sehen, die Grenzen der menschlichen Natur hinter
sich zu lassen. Vor diesem Hintergrund ermdglicht die durch-
geflihrte Studie der EDA und den Mitgliedsstaaten, Risiken und
Chancen des HUPE besser zu bewerten und auf Basis einer
detaillierten Technologiebeschreibung und -vorausschau einen
informierten Meinungsbildungsprozess anzustoBen.

Egal ob technologieinteressierter Laie oder Zukunftsforscher —
um das Thema 3D-Druck kam im Jahr 2013 kaum jemand he-
rum. Fast taglich konnte man auf den Webseiten einschlagiger
Technologiemagazine wie Wired oder Gizmag neue Meldungen
zu Fortschritten und Durchbriichen im Bereich des 3D-Drucks
und ihren moglichen Auswirkungen auf unser aller Leben lesen.
Doch steht uns damit nun tatsachlich eine ,,Demokratisierung
der Produktion” bevor? Welche Chancen — und welche Risiken
—birgt die ,neue” Technologie? Mit diesen und ahnlichen Frage-
stellungen beschaftigten sich 2013 nattrlich auch verschiedene
Projekte in der Abteilung Technologieanalysen und -vorausschau
des INT.

Angesichts des Hypes vergisst man leicht, dass es sich beim
3D-Druck keineswegs um eine neue Technologie handelt.
Mit dem Stereolithographieverfahren wurde bereits 1986 eine
Methode patentiert, mit der man virtuelle Modelle unmittelbar
in reale Gegenstande Uberflihren konnte. Daran hat sich bis
heute nichts geandert: 3D-Drucker machen aus Daten Dinge.
Grundlage ist immer eine digitale Vorlage, beispielsweise ein
CAD-Entwurf oder der 3D-Scan eines Objekts. Durch eine spe-
zielle Software wird die Vorlage dann entlang einer Achse in
eine Serie einzelner Ebenen zerlegt. Der Drucker realisiert diese
Ebenen schlieBlich durch das schichtweise Verbinden geeigne-
ter Materialien und baut so sukzessiv einen dreidimensionalen
Korper auf. Im Vergleich zu traditionellen Produktionsverfah-
ren (Frasen, GieBen, Schmieden, etc.) ermdglicht der additive
Fertigungsprozess wesentliche Ressourceneinsparungen und
erlaubt die Herstellung sehr komplexer Formen an einem Stlick.
Der kreativen Produktgestaltung scheinen damit kaum noch
Grenzen gesetzt: ,If you can draw it, you can make it".

Eine frihe Anwendung fir den 3D-Druck lag in der schnellen
Umsetzung und Darstellung von Designentwirfen, dem soge-
nannten Rapid Prototyping. Mit der Entwicklung neuer 3D-
Druckverfahren und fortschreitender technologischer Reife der
Systeme wurde es im Laufe der folgenden Jahre moglich, zu-
nehmend hochwertigere Bauteile herzustellen. Dadurch weitete
sich das Einsatzspektrum industrieller 3D-Drucker auf die Fer-

tigung von Endprodukten aus (Rapid Manufacturing). Eine sehr
aktive ,Maker Community” und deren Open-Source-Projekte
sowie das Erldschen von Basis-Patenten beglnstigten ab
Mitte der 2000er Jahre die private Nutzung von 3D-Druckern.
Mit dieser Entwicklung ging schlieBlich auch ein wachsendes
offentliches Interesse an der Technologie einher. Heute konnen
Heimanwender komplette Desktop-Systeme kommerzieller
Hersteller zu Preisen ab ca. 1.000 Euro erwerben und Uber
Online-Tauschbdrsen wie thingiverse auf mehr als 100.000 Euro
frei verfligbare Designvorlagen zugreifen.

Gewiss birgt das Teilen und Tauschen von digitalen Objekt-
vorlagen ahnliche Risiken wie die nahezu unkontrollierbare
Verbreitung von digitalen Audio- und Videoformaten — von
einfachen Nachahmungen Uber detaillierte Kopien bis hin zu
Produktpiraterie sind hier viele Rechtsverletzungen vorstellbar.
Digital-Rights-Management-Systeme und Authentizitatskenn-
zeichen stellen denkbare Losungsansatze dar, um den Vertrieb
illegitimer und qualitativ minderwertiger Falschungen durch
Plagiatoren zu unterbinden. Aufgrund seiner besonderen
Brisanz steht vor allem auch der Druck sicherheitsrelevanter
Objekte (z.B. Schlussel, Waffen) im Fokus der Offentlichkeit.
Bereits heute kann man im Internet digitale Vorlagen fir den
Eigenbau funktionaler Schusswaffen frei herunterladen. Da in
der Heimanwendung jedoch derzeit beinahe ausschlieBlich
plastikaufschmelzende 3D-Drucker zum Einsatz kommen,
lassen sich mithilfe dieser Vorgaben momentan bestenfalls
Einwegprodukte herstellen, die ihren traditionell gefertigten
Pendants in punkto Stabilitat, Prazision und Sicherheit weit
unterlegen sind. Mit welchen Methoden die Proliferation
solcher Gegenstande bzw. Dateivorlagen allerdings in der
Zukunft kontrolliert werden kann, ist derzeit noch unklar.

Im Gegenzug erdffnet der 3D-Druck neue und aufregende
Maéglichkeiten in den verschiedensten Einsatzbereichen.
Vor allem die Individualisierung und Personalisierung von
Produkten stellt ein Gbergreifendes Anwendungsfeld dar,
welches von der verhaltnisméaBig einfachen Modifizierbarkeit
der digitalen Vorlagen profitiert. So wird der 3D-Druck in der
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Medizin bereits flr die Fertigung von patientenspezifischen
Implantaten und Prothesen genutzt. Aber auch individuelle
Bekleidung, Modeaccessoires, Sportgerate und Musikinstru-

mente kdnnen gedruckt werden. In der Industrie wird der 3D-
Druck zunehmend auch in der Produktion hochspezialisierter
Teile und in der Kleinserienproduktion eingesetzt. Beispiels-
weise produziert der Flugzeugbauer Boeing derzeit (iber 200
verschiedene Bauteile mittels additiver Fertigungsverfahren,
Tendenz steigend. Parallel zu bereits etablierten Prozessen
werden auBerdem laufend neue Materialien, Methoden und
Anwendungen fir den 3D-Druck erforscht. Eine bei Raum-
temperatur flissige Metalllegierung und ein leitfahiges ther-
moplastisches Komposit stellen nur zwei der innovativen
Werkstoffe dar, die Wissenschaftler 2013 présentierten.
Revolutionadres medizinisches Potential wird auch dem soge-
nannten Bioprinting zugeschrieben, bei dem lebende Zellen zu
Geweben und ganzen Organen zusammengelagert werden
sollen. Ein weiteres interessantes Entwicklungsgebiet stellt das
Contour Crafting dar, bei dem architektonische Strukturen
mittels kranartiger Roboter errichtet werden sollen. Gebaude
kénnten damit in klrzerer Zeit, mit weniger Material, und unter
unmittelbarer Einbettung integraler Komponenten errichtet
werden. Die NASA beschaftigt sich in diesem Kontext mit der
Maéglichkeit, extraterrestrische Basisstationen durch die Ver-
schmelzung von lokal vorliegenden Sedimenten zu errichten.

Als moglicher Ausloser und Motor einer ,,neuen industriellen
Revolution” stellt der 3D-Druck eine disruptive Technologie dar.
Die fortschreitende Verbreitung additiver Fertigungsverfahren
kann zu tiefgreifenden Anderungen der globalisierten Wirtschaft
fuhren, wenn weltumspannende Lieferketten durch die Ver-
lagerung der Produktion zum Endverbraucher obsolet werden.
Auf der Basis des Austauschs und der Realisierung von digitalen
Objektdateien kénnen neuartige Geschaftsmodelle entstehen,
die bestehende Konzepte auf den Prifstand stellen. Ob der 3D-
Druck jedoch all den durch den momentanen Hype geschiirten
Erwartungen gerecht werden kann erscheint fraglich. Unter
wirtschaftlichen Gesichtspunkten ist z. B. nicht davon auszu-
gehen, dass additive Fertigungsverfahren den traditionellen
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Fertigungsverfahren in der GroBserienproduktion kurz- oder
mittelfristig den Rang ablaufen werden. Aufgrund der Verlage-
rung zum Endnutzer lassen sich fur die zukinftige Bedeutung
des 3D-Drucks auBerdem die Qualitat der additiv gefertigten
Produkte (MaBhaltigkeit, optische Erscheinung, Stabilitat, etc.)
sowie die Nutzerfreundlichkeit der eingesetzten Systeme (Daten-
formate, Bedienung, etc.) als kritische Faktoren identifizieren.

Zusammen mit der internationalen Umweltgesetzgebung zur
Bekdmpfung des Klimawandels wird die zunehmende Verteue-
rung fossiler Energietrager in Zukunft auch im Flugzeugbau zu
nachhaltigen Veranderungen fihren. Die in diesem Zusammen-
hang absehbaren technischen MaBnahmen reichen von der
Nutzbarmachung alternativer Kraftstoffe Gber die Erhdhung der
Wirkungsgrade konventioneller Antriebe bis hin zur Realisierung
elektrischer Antriebe auch im Bereich der Luftfahrt. Zusatzliche
Verbesserungen sollen z. B. durch neue Rumpf-/Fligelkonzepte
und innovative Luftverkehrsmanagementsysteme erreicht
werden.

Bei der Nutzbarmachung alternativer Kraftstoffe ist die
Luftfahrtindustrie schon relativ weit fortgeschritten. Man setzt
hier auf synthetisches Kerosin, das als sog. Drop-in-Kraftstoff
dem fossilen Kerosin beigemischt werden kann und keine signi-
fikanten Anderungen an Flugzeug, Triebwerk oder Infrastruktur
verlangt. Synthetisches Kerosin kann aus Kohle oder Erdgas
hergestellt werden (Coal-to-Liquid, CtL; Gas-to-Liquid, GtL),
hat dann aber keine oder nur geringe klimaschonenden Effekte.
Diese waren jedoch gegeben bei der Herstellung aus allgemei-
ner Biomasse (Biomass-to-Liquid, BtL) oder speziell aus hydrier-
ten Pflanzendlen (Hydrogenated Vegetable Qil, HVO). Sowohl
fUr HVO als auch fur BtL gibt es bereits heute offizielle inter-
nationale Zulassungen als Luftfahrtkraftstoffe. Sie dirfen kon-
ventionellem Kerosin im Verhaltnis von maximal 50 Prozent
beigemischt werden.

Das wesentliche Problem mit dem Einsatz der Biokraftstoffe in
der Luftfahrt ist die heute noch langst nicht ausreichende und
auch langfristig ungeklarte Verfligbarkeit. Als mogliche Alter-
nativen werden durch Kiihlung verflissigtes Erdgas (Liquified
Natural Gas, LNG) oder Wasserstoff (Liquified Hydrogen, LH2)
untersucht. Beides sind jedoch keine Drop-in-Losungen.

Ihr Einsatz wiirde zu einem mehr oder weniger massiven Ande-
rungsbedarf am Flugzeug (z. B. groBere Tanks) oder bei der
Versorgungsinfrastruktur fihren.

Parallel zur Nutzbarmachung alternativer Kraftstoffe gibt es in-
tensive Bemihungen um die Erhéhung der Vortriebswirkungs-
grade konventioneller Antriebe. Diese setzen auf Weiterent-
wicklungen der etablierten Mantelstromtriebwerke (Turbofan),
bei denen der innere Kernstrom, der am eigentlichen thermo-
dynamischen Kreisprozess der Gasturbine teilnimmt, von einem
durch ein Geblase (Fan) angetriebenen duBeren Nebenstrom
L~ummantelt” wird. Charakteristisch fir den Wirkungsgrad eines
Turbofans ist das Nebenstromverhaltnis, also das Verhaltnis
der Luftmenge des Nebenstroms zur Luftmenge, die durch die
Gasturbine stromt. Die Erhohung dieser Nebenstromverhalt-
nisse ist das Ziel der Entwicklung.

Der erste Schritt zur Erhdhung der Nebenstromverhaltnisse
sind die so genannte Getriebefans, die inzwischen auch im
Bereich groBer Verkehrsflugzeuge in ihrer Markteinfihrung
stehen und z. B. von Airbus unter dem Namen New Engine
Option (NEO) bereits angeboten werden. Bei diesen sorgt ein
Untersetzungsgetriebe dafir, dass die Drehzahl des Fans ge-
senkt und die der Turbine erh6ht werden kann, damit beide
Komponenten jeweils in ihrem optimalen Drehzahlbereich
arbeiten. Getriebefans versprechen Treibstoffeinsparungen von
ca. 15 Prozent (im Vergleich zum ,Jahr-2000-Triebwerk"”), und
das bei nicht wesentlich gednderten Triebwerksabmessungen.

Frihestens im Jahr 2020 kénnten so genannte Open-Rotor-
Triebwerke fertig entwickelt sein, die mit zwei gegenlaufigen
Rotoren arbeiten, welche nicht mehr ummantelt sein sollen
(und damit von auBen frei sichtbar). Damit sind Treibstoff-
einsparungen von ca. 20 Prozent moglich (im Vergleich zum
Jahr-2000-Triebwerk). Im Gegensatz zu den langsameren Turbo-
prop-Antrieben, bei denen der Vortrieb beinahe ausschlieBlich
durch von Gasturbinen angetriebene Propeller erzeugt wird
(z. B. Airbus A400M), tragt bei Open-Rotor-Konzepten der
Schub der eigentlichen Gasturbine immer noch signifikant
zum Vortrieb bei.

Open-Rotor-Triebwerke erzeugen allerdings erheblich mehr
Larm als Getriebefans. Zur Vermeidung dieses Nachteils

25



bemdht man sich um ummantelte Versionen dieser Triebwerke.
Diese konnten ab dem Jahr 2025 serienreif sein. Ein deutsches
Entwicklungsprogramm in diesem Zusammenhang ist das nach
inzwischen erfolgten grundlegenden technologischen Fortschrit-
ten wieder neu aufgelegte CRISP-Projekt (Counter-Rotating
Integrated Shrouded Propfan). Bei derartigen Triebwerken
drehen sich zwei Rotoren gegenlaufig unter einer Verkleidung
(Mantelrohr), und zwar vorn oder hinten am Triebwerk.

Parallel zur Erhéhung der Vortriebswirkungsgrade bemht
man sich um die Steigerung der thermodynamischen Wirkungs-
grade der Gasturbinen selbst. Hier sollen Eingriffe in das Tempe-
raturmanagement der Aggregate zu Verbesserungen fihren.
In einem ersten Schritt denkt man an die Integration eines
ZwischenkUhlers (Intercooled Core) und schlieB3lich eines zu-
satzlichen Abgaswarmetauschers (Intercooled Recuperated
Core). Ein Getriebefan-Triebwerk mit Zwischenklhlung und
Abgaswarmetauscher kdnnte nach dem Jahr 2035 flugbereit
sein und 30 Prozent weniger Treibstoff verbrauchen als ein
Jahr-2000-Triebwerk. Auch Hubschrauber-Triebwerke werden
sich in Zukunft durch Zwischenkihlung und Abgaswarme-
tauscher verbessern lassen.

Daneben fihren die Bemihungen um die zunehmende Nutzung
elektrischer Energie an Bord von Flugzeugen (More-electric
Aircraft) inzwischen ebenfalls bereits zu ersten Systemldsungen
(z.B. Boeing 787 oder Airbus A350). Diese Entwicklung wird
sich weiter fortsetzen und zunehmend auch den Antrieb be-
treffen. In ca. 40 Jahren ist dann auch im Langstreckenverkehr
mit der Realisierung erster serieller Hybridantriebe von Flug-
zeugen zu rechnen. Bei diesen erzeugt eine immer im optimalen
Drehzahlbereich arbeitende Gasturbine an Bord Uber einen
Generator elektrische Energie und der Vortrieb wird durch
von Elektromotoren angetriebene Propeller oder Fans bewirkt.
Die Stromleitungen dieser Systeme werden auf mit flissigem
Stickstoff gekuihlten Hochtemperatursupraleitern basieren.

Daneben wird es auch im Luftverkehr rein elektrische An-
triebe geben, die ganz ohne Gasturbine an Bord auskommen.
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Erste bemannte Prototypen, die ihre Energie aus Batterie und
Brennstoffzelle bezogen, sind bereits geflogen. Der als weltweit
erstes personentragendes Elektroflugzeug geltende Prototyp
MB-E1 wurde sogar schon 1973 gebaut und bezog seine
Energie aus Nickel-Cadmium-Akkus. Auch im kommerziellen
Regionalverkehr (Reichweiten von mehreren hundert Kilometern)
sind rein elektrische Antriebe auf Batteriebasis denkbar, wenn
die gewichtsbezogene Speicherdichte der Batterien gegenUliber
den heutigen noch um einen Faktor von mindestens 5 bis 10
vergréBert werden konnte. Das wird auch in der Fachwelt nicht
ausgeschlossen. Die angedachten Systemldsungen sehen dabei
vor, dass die Batteriepacks jeweils nach der Landung komplett
gegen aufgeladene Packs ausgetauscht werden. Wenn die
Batterien dann auch noch mit regenerativ erzeugtem Strom
gespeist wirden, konnte so vielleicht schon in 25 Jahren ein
wichtiger Beitrag zu einem nachhaltigen Luftverkehr geleistet
werden.

Von Oktober 2011 bis November 2013 leiteten Wissenschaft-
ler des Fraunhofer INT das internationale Forschungsprojekt
.Evaluation of critical and emerging technologies for the elabo-
ration of a security research agenda” (ETCETERA, , Beurteilung
kritischer und neuer Technologien zur Erstellung eines Sicher-
heitsforschungsplans”) im Sicherheitsforschungsprogramm der
Europaischen Union. Neben dem Fraunhofer INT waren auch
das Fraunhofer ISI sowie dreizehn weitere Partner aus insge-
samt sieben Landern an dem Projekt beteiligt.

Das Projekt verfolgte zwei Ziele:

e zum einen sollten Forschungsplane erarbeitet werden, um
kritische Abhangigkeiten zu reduzieren und die Chancen
neuer Technologien zu nutzen,

e zum anderen sollten neue Methoden zur Forschungs-
planung entwickelt und erprobt werden.

Inhaltlich wurden ebenfalls zwei Schwerpunkte gesetzt, was in
den zwei Entwicklungslinien des Projekts seinen Ausdruck fand
(Bild 1). In Entwicklungslinie 1 , Kritische Technologien” wurden
zunachst solche Technologien identifiziert, die fir die Funktion
europaischer Sicherheitsorganisationen unverzichtbar sind.
AnschlieBend wurde analysiert, ob diese kritischen Technologien
von der europaischen Industrie alleine bereitgestellt werden
kénnen oder ob dazu auBereuropaische Akteure notwendig
sind (,, kritische Abhangigkeiten”). AbschlieBend wurden einige
dieser kritischen Abhangigkeiten naher untersucht und Vor-
schlage zur Verringerung der Abhangigkeit gemacht.

Entwicklungslinie 1: Kritische Technologien

we 1 wp 2 w3 _—
Identifikation von X Identifikation von von i Neue fiir die
Kritischen )/ Kritischen Abhi Lésungen strategische Planung
| S—

von Sicherheits-
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kampagne N kampagne und

fiir
WP 4 WP 5 WP 6 einen strategischen

Ubersicht iiber der
Neue Technologien Analysen ESTRA N

ie 2: Neue Technologi

Der Blick von Entwicklungslinie 2 ,Neue Technologien”, deren
Arbeitspakete 4, 5 und 6 von Mitarbeitern des Fraunhofer INT

geleitet wurden, war weiter in die Zukunft gerichtet. In Arbeits-
paket 4 wurde zunéchst eine Ubersicht Gber Technologien er-
stellt, die in 10 bis 20 Jahren einen Einfluss auf die europaische
Sicherheit haben kénnten. Dabei wurde vor allem nach Maglich-
keiten fir die Erhdhung der Sicherheit fir die Birger und fir
Chancen fir die europaische Sicherheitsindustrie gesucht. Dazu
wurden parallel drei unterschiedliche Verfahren angewandt
(Bild 2). Dies diente zum einen der Sicherstellung aussage-
kraftiger Ergebnisse, zum anderen sollte damit die Grundlage
fur einen kritischen Methodenvergleich geschaffen werden.
AbschlieBend wurde anhand dieser Auswertung eine Empfeh-
lung zur Verbesserung der Technologievorausschau-Methodik
abgeleitet.

Methode “Bib” Schematische Darstellung der drei
Methaden zur Technologieidentifikation
im Arbeitspaket 4.1 von ETCETERA.

[Quelle: Fraunhofer INT]

Methode “Bib"; Kernteam zur Auswertung
wissenschaftlicher Literatur im Internet.
Der & artner AIT it Hilfe
seiner egenen bibl hen Software
hl und weitere Inf wvon Artikeln
b Jjie Elzevi

in k
‘Scopus’ oder Thomson-Reuters “Web of Science’.

hode “C-Ex* it Einbind
externer Technologieexperten.

Der Partner Isdefe

d h
(SOPT)” bei dem ein In;emes Projektteam n'meme
Technologiefachleute einbindet.

Methode “C-In": Kernteam in einer Abteilung
von Technologieexperten.
Das Fraunhofer INT Gberwacht kontinuierlich

h i all. b .

einem Projektteam als Teil einer Abteilung fiir
Technologievorausschau.

Die Erstellung einer Liste relevanter Technologieentwicklungen

erfolgte in drei Schritten:

1. Erstellung von drei unabhangigen Technologielisten mit den
unterschiedlichen Methoden,

2. Sammlung und Sortierung der gefundenen Themen in einer
provisorischen Gesamtliste,

3. Priorisierung der Themen im Sinne des Projektauftrags.

Um die Ergebnisse der drei Technologielisten zusammenzufas-
sen, wurden die identifizierten Themen zunachst in tbergeord-

neten Themengruppen sortiert und hinsichtlich thematischer
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Anteil an validierten Technologien

Zeitliche Einordnung aller gefundenen Technologien

M Bib
| C-Ex

B C-In

<2020 2020-2030 > 2030

Uberschneidungen bewertet. Dies war erforderlich, da sich ins-
besondere bei neu aufkommenden Technologieentwicklungen
oft noch keine feststehenden und einheitlichen Begrifflichkeiten
etabliert haben. Ein interessantes Ergebnis beim Zusammen-
fluss der drei Listen war die Erkenntnis, dass die angewandten
Methoden in hohem MaBe unterschiedliche Technologien identi-
fiziert hatten, sowohl hinsichtlich der einzelnen Themen als auch
von deren Aggregationsebene oder Granularitat. Von den 132 in
den Einzellisten benannten Technologien wurden 127 als eigen-
standige Themen in die provisorische Gesamtliste ibernommen.
Entgegen der urspriinglichen Erwartung gab es also kaum
Uberschneidungen bei den Ergebnissen der drei Methoden.

Im nachsten Schritt mussten die Technologien der Gesamtliste
validiert werden. Dazu wurden Experten gebeten zu beurteilen,
inwiefern eine Technologie fur die Sicherheit relevant sein konn-
te und ob mit einer Markteinfihrung im angepeilten Zeitfenster
(2020 - 2030) zu rechnen ist. Hierzu wurde das am Fraunhofer
INT urspriinglich zur Beurteilung von Gefahrstoffen entwickelte
Instrument des Gewichteten Punktesystems (, Weighted Bit
Assessment Method”, WBAM) angepasst. Mit diesem System
gelang es auf sehr effiziente Weise innerhalb kirzester Zeit
eine Vielzahl von Experten unterschiedlicher Fachgebiete in
die Bewertung der Technologieliste einzubinden. Die als valide
identifizierten Technologien konnten sehr einfach in Abhangig-
keit der resultierenden Durchschnittswerte fir die erhobenen
Parameter klassifiziert werden, z.B. anhand der Relevanz fur
Sicherheitsanwendungen oder der Einschatzung hinsichtlich
des Anwendungspotenzials. Dies lieferte zugleich die Grundlage
fur den abschlieBenden Vergleich der Methoden. Die obigen
Grafiken zeigen den Anteil der als relevant eingestuften Tech-
nologien und ihre zeitliche Zuordnung in Abhangigkeit der je-
weiligen Methode, mit der die Technologien gefunden wurden.
Der Vergleich der Methoden belegt deutlich die Leistungsfahig-
keit des am Fraunhofer INT betriebenen Technologiemonitorings.

In Arbeitspaket 5 wurden neun ausgewahlte Technologien ver-
tieft untersucht (Navigation in geschlossenen Rdumen, Intelligen-

te Textilien, Energy Harvesting in niedrigen Leistungsbereichen,
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Homomorphe Verschlisselung, Integrierte Sensoren zur Detek-
tion von Sprengstoffspuren, Sensoren auf unkonventionellen
Substraten, Kognitive Funkgerdte, Terahertz-Technologien,
Identifikation von unkonventionellen Gefahren). Dazu wurde
ebenfalls ein komplementérer Ansatz gewahlt: Zum einen
wurden ausgewahlte Technologien in Form einer Analyse durch
einzelne Fachleute eingehender betrachtet. Zum anderen wur-
den sie in kollaborativer Form bewertet. Dazu wurde einerseits
unter der Leitung des Fraunhofer ISI ein komplexer Szenario-
prozess zu Zukunftstechnologien im Sicherheitsbereich durch-
gefiihrt. Unabhéngig davon wurde das vom Fraunhofer INT
mitentwickelte, aus dem militarischen Bereich stammende
Planspiel , Disruptive Technology Assessment Game” (DTAG)
auf Bedirfnisse ziviler Sicherheitsorganisationen angepasst.
Das neue ,Security Technology Assessment Game” (SETAG)
wurde auf zwei Workshops in Spanien und den Niederlanden
erprobt. Zusatzlich wurde ein sogenannter , Ethical Helpdesk”
installiert, der beratend zu allen ethischen Fragestellungen tatig
wurde und eine grundsatzliche Analyse ethischer und juristischer
Fragestellungen im Zusammenhang mit sicherheitsrelevanten
neuen Technologien verfasste.

Am Ende der Entwicklungslinie zu ,Neue Technologien” wurden
die gewonnenen Erkenntnisse in Arbeitspaket 6 zu Empfehlun-
gen fir die Entwicklung eines europaischen Forschungsplans
(,,Emerging Security Technology Research Agenda”, ESTRA)
verdichtet. Dabei wurden zusatzlich europdische und nationale
Sicherheitsforschungsprogramme analysiert, um maximale
Kompatibilitat sicher zu stellen.

Die Aktivitaten der Entwicklungslinien wurden von zwei Kon-
sultationskampagnen flankiert, bei denen der Projektverlauf
auf innovative Weise mit einer breiteren Offentlichkeit disku-
tiert wurde. Im Rahmen der ersten Konsultationskampagne
fanden funf , parallele” Workshops statt, bei denen neue Ideen
flr beide Entwicklungslinien generiert wurden. Das besondere
an diesen Veranstaltungen war, dass sie in finf europaischen
Landern in den jeweiligen Landessprachen durchgefiihrt wurden
(Deutschland, Frankreich, Spanien, Italien und Schweden).

Dabei wurde jedoch immer auf dieselbe Weise vorgegangen,
um vergleichbare Ergebnisse zu erzielen.

Im Rahmen der zweiten Konsultationskampagne wurden drei
Strategien angewandt. Neben den bereits erwahnten Szenario-
und SETAG-Workshops wurde das beim Fraunhofer INT ent-

wickelte Gewichtete Punktesystem fir die Bewertung kritischer
Abhangigkeiten angepasst und als Koordinationswerkzeug fur

die erste Entwicklungslinie genutzt.

Neben den unmittelbaren Ergebnissen zu kritischen und
neuen Technologien war eine herausragende Eigenschaft des
ETCETERA-Projekts die Adaption und Implementierung einer
Vielfalt an Methoden. Auf der Basis der gemachten Erfahrung
konnten Empfehlungen fir zukinftige Forschungsplanungs-
ergebnisse gemacht werden.
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Die Abteilung , Ubergreifende Analysen und Planungsunter-

stltzung” entwickelt und nutzt in diesem Geschaftsfeld
Methoden der Forschungs-, Innovations- und Technologie-
planung (FIT-P) fir Ministerien, Behorden, Industrie und euro-
paische Organisationen wie EU-Kommission und Europaische
Verteidigungsagentur. Die Entwicklungen im naturwissen-

schaftlich-technischen Bereich, die Programme und Strukturen

in anderen Landern, in der EU und der UN sowie der zukinftige

{13]

!

Bedarf verschiedenster Kundengruppen werden in Betracht

wicklung ihrer FIT-P geliefert werden kann. Eine breite Kenntnis
der Forschungslandschaft und die europaweite Vernetzung

ML, <

sowie Teilnahme in relevanten nationalen und europaischen

.4

R, <

Gremien ist eine wichtige Voraussetzung flr diese Arbeit
o (u.a. Schutzkommission beim Bundesministerium des Innern, SK;
Ad hoc Arbeitsgruppe zur Einschatzung potentieller biologi-
scher Gefahrenlagen; EU Security Advisory Group; Scientific
Committee of the Science & Technology Conference of the

Preparatory Commission for the Comprehensive Nuclear-Test-

_ - Ban Treaty Organization, CTBTO; nationale Experten flr das

= = - n — Teststoppabkommen CTBTO; Aviation Security Working Group;
SWP-Arbeitskreis Nukleare Proliferation; EDA R&T Points of
Contact und Lol R&T Points of Contact). Wir reprasentieren
weiterhin den Fraunhofer-Verbund Verteidigungs- und Sicher-
heitsforschung (VVS) in der EUROTECH Security Research
Group der European Association of Research and Technology
Organisations (EARTO) und in der European Organisation for
Security (EOS).

Unser Team besteht aus Wissenschaftlerinnen und Wissen-
schaftlern verschiedener Fachrichtungen, darunter Biochemie,
Biologie, Biotechnik, Chemie, Geophysik, Geographie, Geschich-
te, Informatik, Mathematik, Pharmazie, Physik, Umweltver-
fahrenstechnik, Volkswirtschaft und Wirtschaftsinformatik.
Diese Vielfalt ermdglicht es uns, die Durchfihrbarkeit von
Forschungsvorhaben aus den verschiedensten Bereichen auch
aus praktischer Sicht zu beurteilen und Entscheidungsunter-
stUtzung fur eine spatere Markteinflihrung anzubieten.

gezogen, damit Entscheidungstragern ein umfassendes Gesamt-
bild als Basis flr Empfehlungen zur Entwicklung bzw. Weiterent-

2013 wurden die Instrumente der Planungsunterstitzung
weiterentwickelt und das Methodenspektrum erweitert. Dazu
zahlen u. a. vergleichende Analysen, qualifizierte Experteninter-
views, Szenarienentwicklung, Technologie-Roadmapping, Text-
mining, Bibliometrie, Wikis sowie die Anpassung militarischer
Methoden der Fahigkeitsentwicklung auf Anforderungen der
zivilen Sicherheitsforschung bzw. der Forschung fir ein euro-
paisches Krisenmanagement. Ein Schwerpunkt unserer Arbeiten
lag im letzten Jahr im Bereich der Forschung zur Abwehr von
biologischen Gefahren sowie zur Detektion von Antipersonen-
landminen bzw. nicht detonierter Sprengkorper (EU-FP7-Projekt
D-BOX, s. u. und gesonderter Fachbeitrag in diesem Jahres-
bericht). So wurde insbesondere im Bereich der biologischen
Gefahren im vergangenen Jahr eine Szenariostudie , Pandemi-
sche Influenza in Deutschland 2020” in Zusammenarbeit mit
dem ZukUnftige Technologien Consulting (ZTC) der VDI TZ
GmbH erarbeitet und publiziert (siehe hierzu der gesonderte
Fachbeitrag). In dieser Studie wurden zu erwartende, zukinftige
Herausforderungen bei einer pandemischen Influenza heraus-
gearbeitet und Handlungsoptionen fir eine bessere Vorberei-
tung relevanter Akteure aufgezeigt.

Auch unsere Expertise im Bereich der — flr den Innovations-
prozess von Sicherheitslésungen unabdinglichen — gesellschaft-
lichen Akzeptanz bzw. Wahrnehmung von Bedrohung und
Sicherheit wurde durch verschiedene Projekte und Projekt-
antrage weiter vorangetrieben.

Mit den beschriebenen Methoden und der langjahrigen Erfah-
rung werden Ministerien (Bundesministeriums der Verteidigung,
BMVg; Bundesministerium fir Bildung und Forschung, BMBF;
Bundesministerium fir Umwelt, Naturschutz und Reaktorsicher-
heit, BMU), Behorden (Bundesamt fur Ausristung, Informations-
technik und Nutzung der Bundeswehr, BAAINBw; Bundesamt

fur Bevolkerungsschutz und Katastrophenhilfe, BBK; Technisches

Hilfswerk, THW), nationale (SK) und internationale Organisatio-
nen (EU-Kommission; Europaische Verteidigungsagentur, EDA,;
CTBTO; NATO) und die Industrie bei ihrer Forschungsplanung
und -durchflhrung unterstitzt. Ein Beispiel ist die Beratung
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der Bundesregierung bei der naturwissenschaftlich-technischen
Beurteilung von MaBnahmen im Bereich der nuklearen Sicher-
heit und Abristung. Dies erfolgt in Zusammenarbeit mit dem
Geschéftsfeld NSD ,,Nukleare Sicherheitspolitik und Detektions-
verfahren”.

Die Planungsunterstitzung fir das BMVg nimmt eine besondere
Rolle ein:

Zu den unmittelbaren UnterstlitzungsmaBnahmen der For-
schungsplanung zahlen die Beteiligung am Planungsprozess
sowie die Mitwirkung in Gremien (F&T-Beirat, Ressortforschung).
Mittelbaren Anteil haben wir durch unsere Beitrage fir die WTV
(Wehrtechnische Vorausschau), die vom Geschaftsfeld , Trends
und Entwicklungen in Forschung und Technologie” verant-
wortet wird.

Darlber hinaus sind wir federfiihrend fur die Erstellung des vom
BMVg herausgegebenen Jahresberichts , Wehrwissenschaftliche
Forschung” verantwortlich. Ebenfalls im Auftrag des BMVg
wird die internationale Forschungs- und Technologielandschaft
im Verteidigungsbereich beobachtet. Aktuelle Analysen fokus-
sieren z. B. auf die USA, Brasilien und Indien.

In der europaischen Sicherheitsforschung (7. Forschungsrahmen-
programm der EU) wurde im Jahr 2013 das Projekt ETCETERA
(Evaluation of Critical and Emerging Technologies for the
Elaboration of a Security Research Agenda) als Konsortialfthrer
zu einem erfolgreichen Abschluss gebracht (siehe hierzu den
entsprechenden Fachbeitrag in diesem Jahresbericht). Mit dem
erfolgten Zuschlag und dem Abschluss der Vertragsverhand-
lungen fur das bis dato groBte Einzelforschungsvorhaben in der
EU-Sicherheitsforschung, dem Phase Il Demonstrationsprojekt
im Bereich des europaischen Krisenmanagements DRIVER
(Driving Innovation in Crisis Management and European Resili-
ence) — erwarten wir nunmehr den Start dieses GroBvorhabens
mit 37 Partnern und einem Gesamtvolumen von ca. 45 Mio.
Euro im Frihjahr 2014. Hier haben wir die wissenschaftliche
Leitung inne.
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Als Konsortialpartner haben wir darlber hinaus an folgenden

EU-Projekten mitgearbeitet:

e ETTIS (European Security Trends and Threats in Society),

¢ INNOSEC (Innovation and Research in Security
Organisations),

e D-BOX (Demining Toolbox).

Die Verhandlungen zum EU-FP7-zum Projekt SOURCE (Virtual

Centre of Excellence for Research Support and Coordination
on Societal Security) wurden erfolgreich beendet, so dass auch
hier die Arbeit im Januar 2014 beginnen wird.

AuBerdem haben bereits die ersten Vorbereitungen und
Diskussionen zum neuen Forschungsrahmenprogramm der
EU — Horizon 2020 — begonnen. Hier werden wir besonders
im Forschungsbereich der ,Secure Societies” aktiv sein.

Weiterhin haben wir fir die European Defence Agency (EDA)
das Projekt SoBID (Stand off Bio Detection) erfolgreich durch-
geflhrt (siehe hierzu der entsprechende Fachbeitrag in diesem
Jahresbericht).

Eine Ubersichtliche Darstellung der européischen Sicherheitsfor-
schung bietet schlieBlich unsere Internetseite , esfo — Europaische
Sicherheitsforschung” (www.sicherheitsforschung-europa.de).

Neben der ,alltdglichen” Forschungsarbeit hat uns im Jahr 2013
vor allem der Strategieprozess des INT beschaftigt. Wir haben

unsere Starken und Schwachen sowie die Chancen und Risiken
hinsichtlich unserer Markte und Konkurrenten kritisch evaluiert
und uns anhand des Ergebnisses neu ausgerichtet. Ein wichtiges
Resultat war die Zusammenlegung der Abteilungen AP und TAV,
welche im Januar 2014 in Kraft treten wird. Dies wird es uns

ermoglichen, Synergien besser zu nutzen und fokussierter auf

individuelle Kundenbedirfnisse einzugehen. Damit werden wir
unserem Anspruch gerecht, unsere Leistung kontinuierlich zu

verbessern und starten zuversichtlich in das Jahr 2014.

1 Dr. Joachim Schulze

Bereits seit langerem engagiert sich das Fraunhofer INT in der

Planungsunterstitzung sicherheitsrelevanter F&T hinsichtlich
der Einschatzung von Gefahrenpotentialen chemischer und
biologischer Agenzien. Im Rahmen dieser Aktivitaten zur wurde
in der Abteilung AP die Studie , Pandemische Influenza in
Deutschland 2020 — Szenarien und Handlungsoptionen” durch-
gefiihrt und 2013 publiziert.

Das Auftreten groBer Pandemien wurde Ende der siebziger
Jahre als weitestgehend beendet betrachtet. Heute zeigt sich
jedoch, dass alte und neue Infektionskrankheiten wieder als
deutliches Problem einzuschatzen sind. Dies beruht vor allem
auf dem Vormarsch und der oft raschen Verbreitung derartiger
Krankheitserreger aufgrund der fortschreitenden Globalisierung.
Mit dem H1N1 Virus im Jahre 2009/10 hat sich gezeigt, wie
schnell nahezu jedermann von den Auswirkungen einer Influ-
enza betroffen sein kann. Vor diesem Hintergrund war das Ziel
der Studie, sich dem Thema einer pandemischen Influenza
vorausschauend anzunehmen und mit langfristiger Perspektive
zu analysieren, welche Herausforderungen auf Deutschland
zukommen kénnen bzw. Handlungsoptionen fir eine bessere
Vorbereitung auf sowie besseren Umgang mit der nachsten
Pandemie zu entwickeln.

In der Studie wurden die drei Zukunftsbilder , Krisenzeichen
trotz beherrschbarer Pandemielage”, , Schlechte Vorbereitung
fahrt zur Krise in Deutschland” und , Wir sind auf alles vorbe-
reitet” entwickelt, anhand derer nachfolgend die Auswirkungen
und Gefahren einer Pandemie tiefgehend untersucht wurden.
Diese Szenarien wurden mithilfe methodisch-fundierter Sze-
nario-Technik, welche seit vielen Jahren wichtiges Prognose-
instrument am INT ist, in Zusammenarbeit mit der VDI TZ GmbH
erstellt. Als Zeithorizont wurden 10 Jahre gewahlt, da davon
auszugehen ist, dass sich in dieser Zeit die gesellschaftlichen,
technologischen und organisatorischen Rahmenbedingungen
mit relevantem Einfluss auf den Verlauf einer pandemischen
Influenza deutlich verandert haben werden, wie z.B. die
Nutzung neuer Medien und Informationswege sowie der
demografische Wandel.

Am Fraunhofer INT wurden die drei Szenarien in einem Work-
shop analysiert, an dem Experten aus Forschung, Industrie sowie
Behorden und Organisationen mit Sicherheitsaufgaben teil-
nahmen. Diskutiert wurden Mdglichkeiten zur nachhaltigen
Verbesserung der Pandemievorsorge und des Pandemiemanage-
ments in Deutschland. Daraus wurden sechs Handlungsempfeh-
lungen abgeleitet:

e Antiepidemische PraventivmalBnahmen umfassen v. a. die
rechtzeitige und umfassende Aufklarung der Blrgerinnen und
Burger Uber das richtige Verhalten zur Infektionsvermeidung.

e Antiepidemische MaBnahmen im Pandemiefall dienen
der rechtzeitigen Unterbrechung der Krankheitsausbreitung
z. B. durch KontaktvermeidungsmaBnahmen wie der
Meidung von Menschenmengen oder des 6ffentlichen Nah-
verkehrs bis hin zu Ausgangssperren, einem angepassten
Reiseverhalten und der SchlieBung von Schulen.

e \erbesserung der Krisenkommunikation beinhaltet eine
frihestmdgliche glaubwiirdige Vermittlung von umfassender
und nachprdfbarer Information zur Pandemielage an die
Burger sowie die kontinuierliche Anpassung der Krisen-
kommunikation an neue technische Moglichkeiten und
Medienplattformen, z. B. Social Media. Die neuen Medien
sollten auch praventiv beobachtet und ausgewertet werden.
Zudem sollten die Kompetenzen der Arzte (bereits wéahrend
ihrer Ausbildung) hinsichtlich 6ffentlicher Kommunikation
im Pandemiefall gestérkt werden.

o \Verstirkung von Trainings- und UbungsmalBnahmen
umfassen u. a. flr Einsatzkrafte und medizinisches Personal
in Krankenhausern notwendige Abldufe und Vorgehens-
weisen, im Umgang mit hoch ansteckenden Krankheiten,
festzulegen und regelmaBig einzuliben, auch durch Einsatz
virtueller Trainingsplattformen.

e \erbesserungen strategischer MaBnahmen zur Pandemie-
vorbereitung betreffen u.a. eine ausreichende Bevorratung
von Verbrauchsmaterialien und Geraten sowie die Opti-
mierung der Verteilung von Ausrlstung, Materialien, Ein-
satzkraften und medizinischem Personal. Zudem mdssen
Unternehmen eigene Pandemieplane entwickeln und mit
ihren Mitarbeitern trainieren.
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* Impfprévention muss positiver in der Offentlichkeit
diskutiert werden, damit mehr Blrgerinnen und Blrger
sich impfen lassen. Im Rahmen einer Impfstrategie sollten

Zustandigkeiten innerhalb des Gesundheitswesens klar
und eindeutig geregelt sein, z. B. wer die Kosten tragt
und welche Arzte impfen.

Diese Empfehlungen sind ein wichtiger Schlissel, um die
BUrgerinnen und Burger bestmaglich vor den im Rahmen der
Studie betrachteten Gefahren einer moglichen Pandemie zu
schitzen. Viele haben bereits heute Giltigkeit bzw. kdnnen
heute in Angriff genommen werden. Sie dienen der Pravention
sowie der Vorbereitung auf den zukUnftigen Eintritt einer
Influenzapandemie.

In jedem Falle sollen die in dieser Studie abgeleiteten Hand-
lungsempfehlungen verantwortlichen Akteuren in Staat, Wirt-
schaft und Gesellschaft als AnstoB und Diskussionsgrundlage
dienen, um Deutschland durch die Entwicklung und Optimie-
rung von Préventions- und BewaltigungsmaBnahmen hinsicht-
lich des Bevolkerungsschutzes auf eine mogliche Pandemie in
den kommenden Jahren vorzubereiten.

Weitere Details zur Studie und ihren Ergebnissen sind in der

Publikation , Pandemische Influenza in Deutschland — Szenarien
und Handlungsoptionen” zu finden.
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1 Szenario 1, Krisenanzeichen trotz beherrschbarer Pandemielage”.
Ein Fluss der Versorgung und Krisenbewaltigung ist grundsatzlich
vorhanden. Die Informationen flieBen in Echtzeit bei den Behérden
herein und darauf folgen die entsprechenden Reaktionen. Diese
werden jedoch nicht Gibergeordnet sondern durch Lander- bzw. Be-
hérden-Einzelaktionen gesteuert. Es liegt kein grenzibergreifendes
Konzept zur Krisenbewdltigung vor. Die Versorgung mit Trinkwasser,
Energie, Lebensmitteln und Treibstoff ist gesichert. Die Kranken-
héuser sind Uberlastet. Die Blrger sind verunsichert aufgrund der

schlechten Kommunikation bzw. mangelnden Information.

2 Szenario 2 ,Schlechte Vorbereitung fihrt zu Krise in Deutsch-
land”. Es ist kein Fluss der Versorgung und Krisenbewdltigung vor-
handen. Stattdessen erfolgen die Reaktionen zur Bewaltigung der
Krise ungeordnet und unkoordiniert. Die Versorgung durch die BOS
ist dezentral ohne Verteilungsstrategie. Das Patientenaufkommen
kann von den Krankenhdusern nicht aufgefangen werden. Zudem
gehen die Medikamente nach kurzer Zeit aus. 103.000 Tote sind zu
beklagen. Weniger als 15 Prozent der Bevélkerung ist geimpft.
Hamsterkéufe und die Einschrédnkung einiger Infrastrukturen,

wie Telekommunikation, und die entsprechende Verunsicherung

der Blirger, sorgen fir ein aufgeheiztes Klima.

3 Szenario 3, Wir sind auf alles vorbereitet”. Der Fluss zur Versor-
gung und Krisenbewiltigung ist uneingeschrénkt vorhanden; alles
lduft rund. Es wurde in krisenfreien Zeiten vorausschauend kalkuliert.
Die permanente regionale und (berregionale Bevorratung & Lage-
rung sowie ein zentral gesteuertes Verteilungssystem sorgen fir eine
flaichendeckende Versorgung mit Ressourcen wie technischer Aus-
rlstung, Medikamenten & Personal. Die Patientenversorgung in den
Krankenhéusern verlauft reibungslos. Uber 40 Prozent der Bevélke-
rung ist geimpft. Die Versorgung mit Trinkwasser, Energie, Lebens-
mitteln und Treibstoff ist gesichert. Allein die Beeintrdchtigung im
Alltag durch Einschrénkungen u. a. des OPNV sorgt fir Unmut in

der Bevélkerung.

. Entwicklung einer umfangreichen Toolbox zur Detektion und
Neutralisierung (humanitarian demining) von Antipersonen-
minen und Streumunition auf zivilen Nutzflachen”

Landminen und Streumunition tdten oder verstimmeln tag-
lich Menschen, selbst lange nachdem die eigentlichen Konflikte
beendet worden sind. Das FP7 Integrationsprojekt D-BOX
(,Comprehensive toolbox for humanitarian clearing of large civil
areas from anti-personal landmines and cluster munitions")
befasst sich daher mit diesem bedeutenden Thema der Anti-
Personenminen und der Streumunition.

Innerhalb des Projektes soll eine innovative Losung entwickelt
werden, die in Form einer , Toolbox” den Minensuchern die
bestmdglichen Instrumente, Methoden und Prozeduren bietet.
Diese intelligente Toolbox kann wahrend des gesamten Minen-
raumungsprozesses angewendet werden — von der Vorbereitung
der Mission bis zur Eliminierung der Minen sowie der Kommu-
nikation mit der breiten Offentlichkeit und den Spendern.
Die Toolbox soll preiswert, einfach in der Handhabung und
angepasst an verschiedene Szenarien und Umweltbedingun-
gen sein.

Die Toolbox wird zudem ein Informationsmanagementsystem
gemaB den International Mine Actions Standards (IMAS) be-
inhalten, welches das operative Bedirfnis nach genauen, zuver-
lassigen und fristgerechten Informationen befriedigen wird.

Das D-Box-Projekt startete im Jahr 2013 im Rahmen eines
3-Jahres-FP7-Integrationsprojektes (FP7 research call SEC-
2011.01.03-3) mit 22 Partnern aus 11 EU-Mitgliedstaaten und
einem Budget von ca. 10 Millionen Euro. Ziel ist die Weiter-

entwicklung und Integration von bestehenden Verfahren und
Verfahrensweisen zur Detektion von Landminen in einer ein-
fach zu handhabenden Toolbox.

Aktuellen Schatzungen zur Folge sind seit 1960 rund 110 Millio-
nen Landminen in ca. 70 Landern verstreut und vergraben
worden. Auf Grundlage der heutigen weltweiten finanziellen
Forderung und Unterstlitzung von Minenrdaumungsprojekten
kénnen jahrlich rund 500.000 dieser Minen gefunden und
neutralisiert werden. Jedoch selbst unter der Annahme, dass
ab sofort keine neuen Minen hinzukommen, wirde es dennoch
ca. weitere 100 Jahre bendtigen, um alle bereits gelegten Minen
sicher zu entschérfen und zu entfernen. Derweil fordern die in
der Erde verbleibenden Minen weltweit zwischen 15.000 und
20.000 Opfer pro Jahr und behindern zudem die notwendige
wirtschaftliche Entwicklung von Konflikt- und Krisengebieten
als Garant fur den Frieden und den zukinftigen Wohlstand
dieser Regionen.

Die Detektion und Neutralisierung einer einzelnen Anti-Perso-
nen-Landmine kostet heute zwischen 200 und 750 Euro. Damit
kostet die vollstandige Raumung eines Quadratkilometers
Nutzflache zwischen zwei und acht Millionen Euro. Da die
EU-Kommission und die EU-Mitgliedstaaten bereits heute zu
den gréBten Geldgebern im Bereich der humanitaren Minen-
rdumung gehoren, besteht von dieser Seite ein sehr groBes
Interesse daran, diese inakzeptabel hohen Kosten durch die
Erhohung der Effizienz von Verfahren und Verfahrensweisen
auf allen Stufen des Minenrdumungsprozesses zu senken.

Die tatsachlichen, operativen Bedurfnisse und Prioritaten zur
Verbesserung der Effizienz wurden bereits vor einiger Zeit von
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der internationalen Humanitarian Demining Community erar-

beitet und zusammengefasst. Zu den daran beteiligten Orga-

nisationen gehoren:

1. die nationalen Mine Action Centres (MACs) betroffener
Staaten,

2. der Mine Action Service der Vereinten Nationen (UNMAS)
und

3. das Geneva International Centre for Humanitarian
Demining (GICHD).

Die wesentlichen, herausgearbeiteten Bedarfsschwerpunkte

im Rahmen des Clearing-Prozesses sind danach:

1. Die Verbesserungen beim Auffinden und Ausweisen von
explosionsgefahrdeten Bereichen,

2. die Verflgbarkeit von kostenglnstigen, effizienten und leicht
zu bedienenden Geraten flr die Nahbereichsdetektionen
von Minen.

Diese Bedarfsschwerpunkte wurden durch die Beteiligung von
Endnutzern im D-BOX-Projekt und durch Gesprache mit dem
GICHD bestatigt.

Das D-BOX-Projekt behandelt diese Fragestellungen daher mit
einem umfassenden, innovativen und einfachen Ansatz, der
zusatzlich die Integration von innovativen Losungen beinhaltet,
d. h. Technologien und Methoden fir (i) das Mapping, (ii) die
Fernbereichsdetektion, (iii) die Nahbereichsdetektion, (iv) die
Neutralisierung von Minen in einem zivilen Kontext, (v) die
Entwicklung von Schutzausristung fir die Endnutzer und die
Bevolkerung und (vi) zur Vermittlung von Wissen zu den Risiken
von Landminen und bestehenden Sicherheitsregeln. Dabei wird
die Toolbox im Wesentlichen aus einem Informationsmanagement-
system (IMS) bestehen, welches sich in die IMAS-Regelungen
zum Humanitarian Demining einfligt und dem bereits geduBer-
ten Anspruch gentigt, akkurate und verlassliche Informationen
zeitgerecht auf allen Stufen des Clearing-Prozesses bereit-
zustellen. In diesem Zusammenhang sollen ebenso bereits
bestehende IMS, Prozeduren und Datenbanken in die Toolbox
integriert oder an sie angegliedert werden.
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Das D-BOX Projekt startete im Jahr 2013 mit der Durchfiihrung
einer umfassen Studie zum Stand der Technik und den bestehen-
den Standards in der humanitaren Minenrdumung. Zusatzlich
wurden in diesem Zusammenhang auch umfangreiche Anwen-
dungsszenarien fir die Benutzung der Toolbox entwickelt. Im
weiteren Verlauf des Projektes werden neben der Entwicklung
des beschriebenen IMS auch

a. Biosensoren zur Nahbereichsdetektion von Landminen,

b. die Einsatzfahigkeiten von Sensornetzwerken,

c. Risikomanagement-Techniken,

d. Trainingsmethoden fir Spur- und Suchhunde sowie

e. Methoden und Techniken zur Informationsfusion

erforscht und weiterentwickelt. Die Ergebnisse dieser Arbeiten
sowie die Funktionsfahigkeit der Toolbox sollen in einer Reihe
von Demonstrationen im Jahr 2015 untersucht, ausgewertet
und mit Blick auf eine anschlieBende Kommerzialisierung
bewertet werden.

[1] Geneva International Centre for Humanitarian Demining
(GICHD): ,,Mine Action Equipment: Study of Global
Operational Needs”, June 2002

[2] N.E.Walsh & W.S. Walsh: Rehabilitation of landmine victims
— the ultimate challenge, Bulletin of the World Health
Organization, Vol. 81, No. 5, pp. 65-70, September 2003

[3] International Campaign to ban landmines: Landmine
Report 2009

1 D-BOX Logo

2 Prinzipieller Aufbau der
Demining-Toolbox (D-BOX)

Pathogene biologische Agenzien, die als Waffe missbraucht
werden kénnten, werden zunehmend als potentielle Bedrohung
betrachtet, sowohl fir Streitkrafte als auch fur die Bevolke-
rung insgesamt. Das friihzeitige Erkennen eines biologischen
Anschlags ist wichtig fUr eine rechtzeitige Reaktion, um die
Einsatzfahigkeit von Sicherheitskraften und des zivilen Bevolke-
rungsschutzes zu erhalten und zu unterstitzen. Die von der
Europdischen Verteidigungsagentur (EDA) geforderte Studie
,SOBID” (,, Stand-off Blo Detection”) blindelt Erkenntnisse und
Einschatzungen zu denkbaren zuklinftigen technologischen
Losungen, die in rund 10 bis 20 Jahren zur Ferndetektion
biologischer Agenzien beitragen konnten.

Gemeinsam mit zwei spanischen Partnern (Isdefe und Ibatech
Tecnologia) prifte das vom Fraunhofer INT geleitete Projektteam
zunachst die naturwissenschaftliche Plausibilitat technologischer
Loésungen fur die Ferndetektion, die bislang im Zusammenhang
mit der Detektion biologischer Agenzien vorgeschlagen wurden.
Technologien, die fir die Ferndetektion biologischer Agenzien
in Frage kommen, wurden auf Basis von Praxiswissen und
Literaturrecherche identifiziert, fir die weitere Analyse und
Bewertung kategorisiert (vgl. Abbildung) und charakterisiert.
Hierbei wurden erganzend auch Methoden betrachtet, die im
engeren Sinne nicht zur Ferndetektion gezahlt werden konnen,
da fur die Analyse eine Probennahme unabdingbar ist.

Wenngleich andere denkbare Szenarien nicht streng ausge-
schlossen wurden, konzentrierte sich die SoBID Studie auf
Situationen, in denen die Bedrohung durch biologische Agen-
zien in Form eines Aerosols auftritt. Eine Schwierigkeit ins-
besondere fir die (Fern-)Detektion biologischer Agenzien in
Echtzeit sind die extrem kurzfristigen Schwankungen, denen
im Falle einer Aerosol-Freisetzung die Konzentration und raum-
liche Verteilung der Agenzien (und harmloserer Substanzen,
die den Hintergrund fur die Signalmessung bilden) in Abhan-
gigkeit von Umgebungsbedingungen wie Regen, Wind etc.
unterworfen sein kdnnen. Zudem scheint aus heutiger Sicht
eine Unterscheidung zwischen pathogenem und nicht-patho-
genem biologischen Material ohne direkten Probenkontakt

nicht méglich. Es gibt bislang auch keine am Horizont
aufscheinende Technologie, die dieses Problem Uberwinden
konnte.

Vor diesem Hintergrund wurden durch das SoBID Projektteam

zwei verschiedene technische Losungsansatze vorgeschlagen:

e Eine systemische Losung, die zwei oder mehr Technologien
kombiniert.

e Ein duales System, bei dem ein Ferndetektionssystem
inklusive einer allgemeinen Warnfunktion mit einem
fernsteuerbaren System zur Identifizierung des detektierten
biologischen Materials kombiniert wird.

Das Gesamtspektrum der betrachteten Technologien wurde
fur die mogliche Verwirklichung beider Vorschlage auf die viel-
versprechendsten Kombinationen von Technologien hinsichtlich
Reifegrad und Einsatzfahigkeit Gberprift. Fir zwei , echte”
Ferndetektions-Technologien (UV LIF LIDAR oder DIAL LIDAR,
je kombiniert mit WANDER LIDAR und DISC; zur Bedeutung
der Abkdrzungen vgl. Abbildung) und ein Beispiel fur ein fern-
steuerbares Punktdetektionssystem mit Probensammler fir
PCR (Polymerasekettenreaktion) wurden Roadmaps flr deren
Realisation erarbeitet, verbunden mit einer Abschatzung der
zu erwartenden Kosten einer moglichen Umsetzung.

Unter Berlcksichtigung der zu erwartenden Fortschritte

der Leistungsfahigkeit und Komplementaritat der auf diesen
Technologien aufbauenden Systeme, kommt die Studie zum
Schluss, dass innerhalb eines Zeitraums von etwa zehn Jahren
ein hinreichend zuverlassiger ,detect to warn” Demonstrator
flr Ferndetektion im Distanzbereich von 5 bis 10 km realisier-
bar ware, der auch eine erste Klassifikation der detektierten
Agenzien vornehmen kann.

Fur die Umsetzung und volle Operabilitat waren allerdings
erganzende MaBnahmen, die Gber die rein technologische
Entwicklung hinausgehen, notwendig: Erstens ist detailliertes
Wissen Uber den flr die Signalmessung relevanten naturlichen
Hintergrund samt typischer Fluktuationen erforderlich.
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SOB?D

Stand-off Bio Detection

Nichtsdestotrotz stellt das Signal-Rausch-Verhaltnis eine grund-
satzliche Limitierung angesichts der minimal flr eine Bedrohung
erforderlichen absoluten Menge an biologischem Material dar.
Zweitens mUssten systematisch definierte und harmonisierte
Testbedingungen eine hohe Prioritdt erhalten. Dieser Aspekt
schlieBt die Notwendigkeit einer Standardisierung ein und stellt
die Frage nach kontrollierten Testanlagen, um innerhalb Europas
eine Zertifizierung vornehmen zu kénnen (relevante Tests sind
bislang auBerhalb der EU durchgefihrt worden).

SchlieBlich bestimmen Faktoren auBerhalb des Rahmens der
SoBID Studie maBgeblich das Fiir und Wider einer Entscheidung
zur Realisierung eines der vorgeschlagenen Systeme. Hierzu
zahlen z. B. Annahmen Uber erwartete Missionen und Einsatz-
szenarien, finanzielle Rahmenbedingungen, Einschatzung von
Bedrohungen und Risiken in Bezug auf biologische Agenzien
(inklusive Annahmen hinsichtlich Typ, Menge und Art der mogli-
chen Freisetzung), die relative Einordnung in Bezug auf andere
Bedrohungen und Risiken sowie daraus abgeleitete operative
Anforderungen und maBgebliche politische Entscheidungen.
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GESCHAFTSFELD ,,NUKLEARE SICHERHEITS-
POLITIK UND DETEKTIONSVERFAHREN"

Dr. Theo Koble

In dem Geschaftsfeld , Nukleare Sicherheitspolitik und Detek-
tionsverfahren” (NSD) wird theoretische und experimentelle
Forschung und Entwicklung auf den Gebieten nukleare Sicher-
heitspolitik und nukleare Detektionsverfahren durchgefihrt.
Neben grundlegenden Untersuchungen werden Forschungs-
projekte flr industrielle Auftraggeber (Kernforschung und
Kerntechnik) und 6ffentliche Auftraggeber (hauptsachlich fur
Behdrden und Organisationen mit Sicherheitsaufgaben sowie
GrofBforschungseinrichtungen) bearbeitet. Ferner wird im
Rahmen der Grundfinanzierung durch das Bundesministerium
der Verteidigung (BMVg) die nationale Urteilsfahigkeit auf dem
Gebiet nuklearer und radiologischer Waffen und den damit
verbundenen asymmetrischen Bedrohungen weiter vertieft
und ausgebaut. Zur Simulation physikalischer Vorgange steht
ein Linuxcluster mit insgesamt 64 Prozessorkernen zur Verfi-
gung. Neben gekoppelten Neutronen- und Gammatransport-
rechnungen z.B. zur Simulation von Detektorspektren werden
auch gekoppelte Neutronen- und Hydrodynamikrechnungen
durchgeflhrt. Zur Durchfiihrung experimenteller Untersuchun-
gen werden mehrere Neutronengeneratoren (14 MeV und
2,5 MeV) sowie ein Isotopen-Labor betrieben. Gelegentlich
werden die vorhandenen Isotopenquellen und experimentellen
Anlagen auch Externen fir eigene Untersuchungen zur Verfi-
gung gestellt. Fr den sicheren Betrieb der Bestrahlungsanlagen
und den Umgang mit zahlreichen radioaktiven Stoffen verfligt
das INT Uber die entsprechende Strahlenschutzorganisation
und Uber eine Genehmigung zur Tatigkeit in fremden Anlagen
(z.B. Forschungsreaktoren, Kernkraftwerke). Alle experimentel-
len Arbeiten werden unterstltzt durch ein feinmechanisches
Labor und ein Elektronik-Labor.

Auf dem Sektor nukleare Abristung und mogliche Proliferation
wurden kontinuierlich politische und vor allem technische Ent-
wicklungen verfolgt. Diese werden insbesondere unter physi-
kalisch-technischen Gesichtspunkten analysiert. Hierzu wurde
z.B. der ,Short Course on Nuclear Weapon Issues in the 21st
Century” der George Washington University in Washington,
USA besucht. Speziell wurden auch die nuklearen Entwick-
lungen im Iran und Nordkorea beobachtet, analysiert und

bewertet. Im Rahmen der Mitarbeit in der ESARDA Working
Group on Verification Technologies and Methodologies (VTM),
die von der Non Proliferation and Nuclear Safeguards Unit im
Joint Research Centre in Ispra organisiert wird, wurden Entwick-
lungen bei internationalen Abristungsvertragen einschlieBlich
Exportkontrolle sowie neue Safeguardstechnologien fir die
IAEA untersucht.

Im September wurde vom Institut das 6. Symposium ,,Nukleare
und radiologische Bedrohungen” mit groBer Beteiligung durch-
geflhrt. In diesem Symposium wird alle zwei Jahre der nationale
Kenntnisstand zu diesem Themenkreis zusammengetragen
(siehe auch gesonderten Bericht S. 66).

Zur Pravention bzw. friihzeitigen Aufdeckung von terroristi-
schen Aktionen mit nuklearem bzw. radioaktivem Material
wurden aktuelle Messsysteme zur Detektion und zerstérungs-
freien Identifizierung von derartigen Stoffen beziglich ihrer
Eignung fir den Einsatz vor Ort untersucht.

Weiterhin war und ist das Geschaftsfeld Partner bei mehre-
ren internationalen Projekten, die sich mit der Thematik der
CBRN-Bedrohungen und GegenmafBnahmen beschaftigen. Das
Geschaftsfeld tragt in den jeweiligen Konsortien naturgemaf3
hauptsachlich zu dem radiologischen (R) und nuklearen (N) Teil
bei. Im Folgenden sollen diese Projekte kurz dargestellt werden.

Das deutsch-franzosische Projekt ANCHORS (UAV-Assisted Ad
Hoc Networks for Crisis Management and Hostile Environment
Sensing) hat zum Ziel, einen kooperierenden Schwarm von
UAVs (unbemannten Flugobjekten) und UGVs (unbemannten
Bodenfahrzeugen) fur die Gewinnung eines umfassenden Lage-
bilds der Gefahren im Katastrophenfall zu entwickeln. Die als
UAV verwendeten Optokopter sollen auBerdem auch Radioakti-
vitat detektieren und als Relaisstation zur Sicherstellung einer
reibungslosen Kommunikation verwendet werden kénnen.
Zur Mitte der Laufzeit des Projektes konnte in Frankreich der
Early Demonstrator gezeigt werden, der die Funktionsfahigkeit
der zum Teil neu entwickelten wesentlichen Komponenten
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nachweisen konnte. Zum Ende des Projekts soll dann ein voll-
stdndig integriertes Funktionsmodell zur Verfiigung stehen.

Das Projekt ,,Ukrainian border crossing station”, welches als Ziel
die Verbesserung der Bekampfung des illegalen Schmuggels
von radiologischem und nuklearem Material an ukrainischen
Grenzstationen hatte, wurde abgeschlossen. Dieses Projekt
wurde im Rahmen des Programms TACIS (Technical Assistance
to the Commonwealth of Independent States) der Europaischen
Kommission durchgeflihrt, Projekttrager war das europaische
Joint Research Centre in Ispra (Italien). Unter Mitwirkung des
Fraunhofer INT, der Grenzbehdrden und der Detektorlieferanten
wurde unter anderem ein Funktionstest der neuen Detektoren
vor Ort an den ukrainischen Grenzstationen durchgefiihrt, um
die korrekte Installation und Funktion der Detektorsysteme
sicher zu stellen (siehe auch gesonderten Bericht S. 43).

Vier Experten des Geschaftsfelds NSD wirkten am Programm
ITRAP+10 (lllicit Trafficking Radiation Assessment Program) mit,
in dem die Leistungsfahigkeit derzeit erhaltlicher Strahlungs-
detektionssysteme fir Grenzkontrollstellen experimentell Giber-
prift und mit bestehenden Normen verglichen wurde. Die
Experten des INT hatten zusammen mit den Experten des ISRN
(Institut de Radioprotection et de SGreté Nucléaire) aus Frank-
reich die Aufgabe, die Testmethoden zu validieren, die in diesem
Projekt zusammen vom Gemeinsamen Forschungszentrum der
EU (JRC), der Internationalen Atomenergie Agentur (IAEA)
und dem Amerikanischen DNDO (Domestic Nuclear Detection
Office) des Heimatschutzministeriums entwickelt wurden.

1 Dr. Theo Kéble
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Das groBe EU Demonstrations-Projekt EDEN (End-User driven
demo for CBRNe), das zum Ziel hat, eine umfassendes System
an MaBnahmen gegen CBRNE-Anschldge oder Unfalle und
ihre Auswirkungen zu demonstrieren, startete im September.
An diesem Projekt sind Uber 30 Partner aus der gesamten EU
beteiligt. Das Geschaftsfeld ist unter anderen beteiligt an der
Bedarfsanalyse (needs) und der Analyse der Liicken (gaps) der
End-Anwender. In diese Analysen gehen die Ergebnisse friiherer
EU-Projekte ein. Diese werden durch die Erfahrungen aus
speziell hierfir durchgefiihrten End-Anwender Workshops
in verschiedenen EU-Staaten erganzt. Weiterhin beteiligt sich
das Geschéftsfeld an der Entwicklung der RN-Szenarien und
kinftig an den Demonstrationen im RN-Bereich, wobei eine
Teildemonstration zum Thema Nuklearschmuggel unter Verant-
wortung des INT durchgefihrt wird. Ziel der Demonstrationen
ist das Zeigen des effektiven Zusammenwirkens des umfas-
senden Systems von MaBnahmen zur Bewaltigung von CBNE-
Anschlagen und Unfallen und des SchlieBens von Licken durch
im Rahmen des Projektes neuentwickelte Systeme.

Im EU-FP7 Projekt Scintilla (Scintillation Detectors And New
Technologies For Nuclear Security) beteiligt sich das Geschéafts-
feld an der Entwicklung neuer Detektortechnologien auf Basis
von Szintillatoren fir schwierig zu detektierende radioaktive und
nukleare Stoffe. Ein weiteres Ziel dieses Projektes ist die Suche
nach einem geeigneten Ersatz fir das nahezu unerschwinglich
gewordene Neutronendetektormaterial He-3, das in sehr vielen
Safeguardssystemen verwendet wird, die auf dem Nachweis
von Neutronen beruhen.

Schmuggel und méglicher Missbrauch von radioaktivem oder
nuklearem Material sind schon lange Gegenstand allgemeiner
Besorgnis, insbesondere nachdem in den 90er Jahren in mehre-
ren Fallen der illegale Besitz von hochangereichertem Uran
aufgedeckt wurde. Das Thema hat gerade angesichts der fort-
wahrenden weltweiten terroristischen Aktivitaten nichts an
Brisanz eingebft.

Ein besonderes Augenmerk gilt in diesem Zusammenhang
den Landern der ehemaligen Sowjetunion: Nach deren Zusam-
menbruch musste eine hochentwickelte Nuklearindustrie neu
organisiert werden. Nukleare Sicherheit ist daher auch ein
Schwerpunkt des Programms TACIS (Technical Assistance to
the Commonwealth of Independent States) der Europaischen
Union, des weltweit groBten Programmes zur Unterstiitzung
der GUS-Lander (Lander der Gemeinschaft Unabhéngiger
Staaten). Ein Projekt dieses Programmes, ,, Ukrainian Border
Crossing Station”, war der Bekdmpfung des Schmuggels von
radioaktivem oder nuklearem Material Uber die Grenzen der
Ukraine zur EU gewidmet. In diesem Zusammenhang ist die
Ukraine, abgesehen von der schwierigen politischen und wirt-
schaftlichen Situation, auch als Transitland zwischen Asien und
Europa von Bedeutung. Daher wurde und wird die Ausrlstung
der Grenzstationen mit Detektoren fur Radioaktivitat interna-
tional unterstiitzt, besonders auch von den USA (Second Line
of Defense Program). Bei dem TACIS-Projekt ,, Ukrainian Border
Crossing Station” (Laufzeit: 2009-2013) ging es um die Imple-
mentierung derartiger Detektoren an drei ausgewahlten
Grenzstationen.

Das Fraunhofer INT fungierte als Konsortialfihrer und unter-
stlitzte gemeinsam mit der Bundesanstalt fir Materialprifung
das Joint Research Center der EU bei den entsprechenden MaB3-
nahmen, die sowohl metrologische als auch methodologische
Fragestellungen umfassten, bis hin zum Training der Grenz-
beamten.

Nach einer allgemeinen Analyse der Situation wurden an
ausgewahlten Grenzstationen die Abldufe der Personen- und
Fahrzeugkontrolle sowie die rdumlichen Gegebenheiten in
Augenschein genommen und die Integration der Detektions-
systeme in die Kontrollarchitektur der Grenzen konzipiert.
AnschlieBend lancierte das Joint Research Center eine europa-
weite Ausschreibung fur die Beschaffung der Messgerate —
basierend auf vom Fraunhofer INT erarbeiteten technischen
Leistungsbeschreibungen und situationsspezifischen Anforde-
rungsprofilen. Dabei ging es vorrangig um die Installation von
Portalmonitoren zur Detektion von Gamma- und Neutronen-
strahlung. Die Beschaffung von Handmessgeraten wurde auf-
grund des begrenzten finanziellen Rahmens auf einen spateren
Zeitpunkt verschoben.

Ausgewahlt wurden schlieBlich Portalmonitore des Typs
YANTAR der russischen Firma ASPECT, wobei das ukrainische
Unternehmen ASPECT Service Ltd. die vollstandige Einrichtung
der Messsysteme Ubernahm. Dies umfasste sowohl die Detektor-
installation als auch die zugehérige technische Ausriistung zur
FerntUberwachung von einem Kontrollraum aus, dazu eine Ein-
weisung und ein Trainingsprogramm fir Grenzbeamte. Abbil-
dung 1 zeigt eine Saule eines der Portalmonitore, umrahmt von
schwarzgelbgestreiften Betonpfeilern, die eine Beschadigung
des Detektors durch unsachgemaf gesteuerte Fahrzeuge ver-
hindern sollen. Zur Fahrzeugkontrolle werden die Fahrspuren
rechts und links von einer solchen Detektorsaule flankiert, zur
FuBgangerkontrolle genligt eine einzelne Saule in kleinerer
Ausfuhrung. Lost eine radioaktive Quelle einen Alarm aus, so
wird dies optisch und akustisch sowohl an den Detektorsaulen
(siehe Warnleuchte auf der Saule links oben in Abbildung 1)
als auch im Kontrollraum angezeigt. Gleichzeitig zeichnen Uber-
wachungskameras Bilder der gerade passierenden Fahrzeuge
oder FuBganger auf, so dass die mutmaBliche Ursache des
Alarms filmisch und bildlich dokumentiert ist.
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Nach der Installation der Detektoren an den Grenzstationen
wurden ausfihrliche Abnahmetests unter Mitwirkung von Exper-
ten aus dem Fraunhofer INT durchgefihrt. Getestet wurde
entsprechend den zur Ausschreibung gehdérenden technischen
Spezifikationen mit je einer Neutronen- und einer Gammagquelle
(?°>Cf und ¥’Cs). Dabei fanden ganz unterschiedliche Aspekte
Berticksichtigung: Neben der geforderten Sensitivitat der Detek-
toren musste z.B. auch die eindeutige Differenzierung zwischen
Neutronen- und Gammastrahlung gewahrleistet sein, die
korrekte Protokollierung aller Vorgange bei der automatischen
Datenerfassung oder auch die Stabilitdt des Systems bei (kurz-
zeitigem) Ausfall des Netzstromes oder der Verbindung vom
Portalmonitor zum Uberwachungscomputer et cetera. Die Sensi-
tivitat des Systems wurde sowohl in sogenannten statischen
Tests, bei denen die radioaktive Quelle ruht, als auch in dyna-
mischen Tests, bei denen sie sich bewegt, ermittelt. Im zweiten
Fall wurden die Quellen realitatsnah bei den FuBgangermonitoren
von einer Person hindurch getragen, bei denFahrzeugmonitoren
von einem Wagen hindurch gefahren, mit der vorgeschriebenen
Geschwindigkeit von ca. 10 km/h. Teilweise waren bis zu 50
Durchfahrten nétig bis die erforderliche Detektorempfindlichkeit
mit hinreichender statistischer Relevanz nachgewiesen war.
Da sich die radioaktive Untergrundstrahlung an den verschie-
denen Grenzstationen sehr deutlich unterschied, mussten auch
die Detektorsysteme unterschiedlich eingestellt werden. Wie
erwartet war bei hoherem und starker fluktuierendem Unter-
grund der Betrieb der Detektoren schwieriger, weil neben einer
ausreichenden Nachweisempfindlichkeit eine niedrige Fehlalarm-
rate unabdingbar ist. Andernfalls wirde der Grenzverkehr zu
oft ohne Grund behindert, was letztlich dazu flihren kann, dass
der Alarm nur unzureichend ernst genommen wird (oder gar
das System wieder abgeschafft werden muss).

Es zeigte sich, dass nicht nur technische Aspekte, sondern auch
raumliche Anordnungen und Vorgange im Umfeld einen groBen
Einfluss auf die Einsatzfahigkeit des Detektorsystems haben.
Beispielsweise muss fur eine korrekte Messung die Verweildauer
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eines Fahrzeugs zwischen den Portalsaulen begrenzt sein,
was bei einem Stau nicht ohne weiteres gewahrleistet werden
kann. Hier sind besondere MaBnahmen (im Idealfall eine Ampel-
regelung) nétig.

Zusatzlich zu den Abnahmetests wurde an einer der Grenz-
stationen der gesamte Ablauf bei einem Schmuggelversuch in
einer Ubung demonstriert, vom Auslésen des Alarms Uber die
genauere Inspektion des Fahrzeugs und der Insassen bis hin zur
Beschlagnahmung der radioaktiven Quellen.

Die hohe Kooperationsbereitschaft und das entgegengebrachte
groBe Vertrauen der ukrainischen Grenzpolizei (State Border
Guard Service), die bereitwillig Einblicke in die verschiedenen
Ablaufe und Ortlichkeiten gab und Aufgeschlossenheit fir
Neues zeigte, sei besonders hervorgehoben. Der enge Kontakt
des Fraunhofer INT zu Endanwendern und zur Praxis durfte
auch in zukUnftigen Projekten von Nutzen sein.

Selbstverstandlich ist die Beschaffung und Installation der
Portalmonitore nur der erste wichtige Schritt zur Sicherung der
Grenzstationen im Hinblick auf den Schmuggel von nuklearem
und radioaktivem Material. Um die Systeme wirkungsvoll zu
betreiben missen der richtige Einsatz und das entsprechende
Vorgehen im Anschluss an einen Alarmfall sicher gestellt wer-
den. Daher ist eine umfassende Schulung aller Einsatzkrafte,
welche mit den Portalmonitoren selbst, der Messdatenerfassung
und der Prifung des Verdachtigen befasst sind, notwendig.
Im Rahmen des Projekts wurde nach einem ,train the trainer”
Konzept eine groBe Gruppe ukrainischer Ausbilder geschult, mit
dem Ziel, dass diese ihr Wissen und Kénnen an Grenzbeamte
in der Ukraine weitergeben.

Der Trainingskurs fand statt im Security Training Center
(SeTraC) des Joint Research Centers (JRC) der Europaischen
Kommission in ISPRA, Italien. Es bietet daflr die optimale

Plattform, da neben den notwendigen Schulungsrdumen auch
reale Portalmonitore zur Verfligung stehen an denen mit radio-
aktiven Quellen getibt werden kann. Der Kurs enthielt daher
theoretischen Unterricht ebenso wie praktische Vorfiihrungen
und umfangreiche Ubungen. Die Teilnehmer lernten, wie im
Alarmfall an einem Grenzibergang zu agieren ist. Als theo-
retischer Hintergrund waren physikalische Grundlagen, Strah-
lenschutz, allgemeine Detektionsmethoden fir radioaktive
Materialien, nukleare Forensik ebenso Thema wie der nationale
Ukrainische Aktionsplan flr den entsprechenden Einsatzfall.

Die Dozenten wurden hauptsachlich vom Institut fir Transurane
(ITU) des JRC gestellt, die auf Unterlagen und Erfahrungen mit
ahnlichen Kursen zurtick greifen konnten. Den ukrainischen
Aktionsplan und die spezifischen Vorgehensweisen an ukraini-
schen Grenzen stellten ukrainische Verantwortliche vor. Die
Entscheidungsprozesse sowie der Informationsaustausch zwi-
schen den beteiligten Einsatzkraften und Organisationen vor
Ort und im Land wurden im Rahmen einer Planlbung (table-
top excercise) behandelt, die von Experten des Fraunhofer INT
konzipiert und geleitet wurde. Hierbei wurden die Kenntnisse
aus dem Besuch der Experten an den Grenzstationen ebenso
einbezogen wie die Kenntnisse Uber mogliche Szenarien, was
zu einer realistischen Ubung flhrte. Die sehr intensive Beteili-
gung der zu Schulenden wurde von allen Organisatoren sehr
positiv gewertet.

Das Fraunhofer INT war Konsortialfhrer in dem TACIS-Projekt
»Ukrainian border crossing station” der EU. Ziel dieses Projekts
waren technische und organisatorische Verbesserungen zur
Bekdmpfung des Schmuggels radioaktiven und nuklearen
Materials an ukrainischen Grenzstationen. Dazu wurden an
drei ausgewahlten Grenzstationen Portalmonitore installiert,
mit denen solches Material detektiert werden kann. AuBerdem
wurden ukrainische Grenzbeamte hinsichtlich der Bedienung
der Portalmonitore und dem Vorgehen im Alarmfall geschult.

Mit diesem Projekt, welches sich in eine Reihe von auslandi-
schen Untersttzungsprogrammen einflgt, wird ein weiterer
Beitrag geleistet, den Schmuggel von radioaktivem und nukle-
arem Material an den EU-AuBengrenzen zu verhindern. Das
vierjahrige Projekt ist im Jahr 2013 erfolgreich zum Abschluss
gebracht worden.

1 Links: Séule des Portal-
monitorsystems YANTAR, neben
den Séulen der Portalmonitore
befinden sich als mechanischer
Schutz Betonsaulen (gestreift).
Rechts: geéffneter Zustand
(jeweils links: Plastikszintillator
zur Gammadetektion, jeweils
rechts in weil3: Neutronen-

detektor)
2 Fahrt eines Testfahrzeugs

mit radioaktivem Material durch

eine Grenzstation
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GESCHAFTSFELD ,,ELEKTROMAGNETISCHE
EFFEKTE UND BEDROHUNGEN"

Dr. Michael Suhrke

Das Geschaftsfeld hat im Rahmen der Grundfinanzierung
durch das Bundesministerium der Verteidigung die Aufgabe,
Beitrage zur Schaffung der Urteilsfahigkeit auf dem Gebiet
Elektromagnetische Effekte hinsichtlich militarischer Bedro-
hung zu leisten. Da diese Aufgabe nur in gewissem Umfang
im militarischen Bereich bearbeitet wird, betreibt das Geschéafts-
feld hierfdr in Absprache mit dem Bundesministerium der
Verteidigung und in Zusammenarbeit mit auf dem Verteidi-
gungsgebiet tatigen Firmen eigene theoretische und experi-
mentelle Forschung einschlieBlich der Weiterentwicklung der
Messtechnik. Uber die grundfinanzierte Forschung hinaus
werden zunehmend auch Auftragsforschungsprojekte fur
Auftraggeber auBerhalb des Verteidigungsbereichs (zivile
Sicherheitsforschung) und Industrieprojekte wichtiger.

Die experimentellen Arbeiten des Geschaftsfelds zur elektro-
magnetischen Bedrohung insbesondere durch Hochleistungs-
mikrowellen (HPM) umfassen Untersuchungen zur Einkopplung
elektromagnetischer Felder in Strukturen und konkrete Systeme
sowie Untersuchungen zur Verwundbarkeit von Elektronik
durch Felder hoher Intensitat. Die Arbeiten reichen von Unter-
suchungen Uber die Verwundbarkeit von IT-Geraten und
Systemen auf der Basis derzeitiger Technik und insbesondere
auch leitungsgebundener und drahtloser Datentbertragungs-
technik (Netzwerktechnik) durch High Power Electromagnetics
(HPEM) bis zu Empfindlichkeitstests von ziviler Kommunikations-
und Sicherheitstechnik. Weiterhin werden grundsatzliche Unter-
suchungen und experimentelle Arbeiten zu Detektionsverfahren
flr elektromagnetische Bedrohungen insbesondere durch HPM
durchgeflhrt.

Das Geschaftsfeld verflgt Uber einen selbst entwickelten
TEM-Wellenleiter (Transverse Electromagnetic Mode) in einer
abgeschirmten Halle fir den Frequenzbereich zwischen 1 MHz
und 8 GHz. Hier kdnnen sowohl lineare Einkopplungsmessungen
zur Bestimmung von Transferfunktionen und Untersuchungen
zur Elektromagnetischen Vertraglichkeit (EMV) als auch Stor-
empfindlichkeitsuntersuchungen mit konstanten und gepulsten
Feldern mit Feldstarken bis zu mehreren kV/m an Objekten bis

zu mehreren m?3 GroBe erfolgen. Fir Messaufgaben auBerhalb
des Instituts verfligt das Geschaftsfeld Uber eine ebenfalls selbst
entwickelte mobile HPM-Bestrahlungsanlage, mit der durch die
Abstrahlung Uber verschiedene Antennen im Frequenzbereich
zwischen 150 MHz und 3,4 GHz Feldstarken bis zu 5 kV/m
erzeugt werden kénnen. Erganzt werden diese Anlagen durch
eine mit Hochleistungsquellen bestlickte Modenverwirbelungs-
kammer zur Erzeugung von Feldstarken tber 10 kV/m im Fre-
quenzbereich von 500 MHz bis 18 GHz, um der wachsenden
Zahl von Anwendungen der modernen Sensor- und Kommuni-
kationstechnik im hoheren Gigahertzbereich Rechnung zu
tragen, einen kleinen Absorberraum bis 40 GHz und umfang-
reiche Hochfrequenz- und Mikrowellenmesstechnik.

In der NATO STO SCI-250 Task Group ,Radio Frequency
Directed Energy Weapons in Tactical Scenarios” bereitete das
Geschaftsfeld ua. mit einer Veranstaltung am Fraunhofer INT
die gemeinsame Testkampagne RAID zur realistischen Demon-
stration der Wirkung von HPM-Quellen auf elektronische
Gerate vor und nahm an der Kampagne selbst teil. Diese schloss
einen vom NATO Chief Scientist besuchten Demonstrationstag
ein und fuhrte zu einem professionellen Video, das hohe Auf-
merksamkeit auf NATOChannel.tv auf Youtube fand. Daneben
organisierte das Geschaftsfeld am Fraunhofer INT zwei Sitzungen
zu Normungsaktivitaten der NATO STO SCI-250 Task Group.

Im Themenfeld der zivilen Sicherheitsforschung ist das Geschafts-
feld im 7. Rahmenprogramm zur Sicherheitsforschung der
Europaischen Kommission zum Thema ,, Protection of Critical
Infrastructures against High Power Microwave Threats” Partner
im Konsortium HIPOW unter Flhrung des FFI Norwegen. Hier
wurde 2013 die Testkampagne DEAR zu HPM-Empfindlichkeits-
untersuchungen von Komponenten kritischer Infrastruktur in
realistischen Szenarien in Gebauden vorbereitet und durchge-
fahrt und es wurden Laboruntersuchungen zur HPM-Empfind-
lichkeit von Komponenten kritischer Infrastrukturen begonnen.
Im nationalen Programm ,Forschung fir die zivile Sicherheit”
im Rahmen der Hightech-Strategie des BMBF beteiligt sich
das Geschaftsfeld im Rahmen einer Kooperation in der zivilen
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Sicherheitsforschung zwischen Deutschland und Frankreich

mit Untersuchungen zur Elektromagnetischen Vertraglichkeit
am Verbundprojekt , UAV-Assisted Ad Hoc Networks for Crisis
Management and Hostile Environment Sensing” (ANCHORS).
In einem Industrieprojekt wurden neue Ansatze zur HPM-
Quellenentwicklung untersucht.

Arbeiten zur Weiterentwicklung eines Detektionssystems zur
Entdeckung und Identifizierung von HPM-Bedrohungssignalen
wurden im Jahr 2013 mit der Implementierung der Fahigkeit
zur Erkennung der Frequenz eines HPM-Angriffs und der
Entwicklung einer kompakten Version flr den Einsatz in ei-
nem Feldversuch fortgefihrt. Sie wurde im Sommer 2013 in
Norwegen auf den Messkampagnen DEAR und RAID getestet.
Diese Entwicklung wurde auch in einem Beitrag , Elektromag-
netische Angriffe abwehren” in der Dezemberausgabe von
Fraunhofer Kompakt besprochen.

Zur Charakterisierung des TEM Wellenleiters wurden analy-
tische Simulationen des elektromagnetischen Feldes im TEM-
Wellenleiter anhand der , Transverse Resonance Diffraction”
Methode durchgefihrt. Dieser Ansatz dient als zusatzlicher
Referenzpunkt zu rein numerischen Verfahren. Im Rahmen
der Weiterentwicklung der entsprechenden IEC-Norm wurden
Untersuchungen zur statistischen Beschreibung von Feldhomo-
genitat und Gute der TEM-Mode im TEM-Wellenleiter durch-
geflhrt.

Das Geschaftsfeld betreibt ebenfalls umfangreiche Normungs-
aktivitaten. Neben der Arbeit im Rahmen der NATO und im
DIN-Arbeitskreis , TEM-Wellenleiter und Reverb-Chamber”
umfasst dies auch den DIN-Arbeitskreis ,,EMV von Halbleitern”,
die VG-Normenkreise zu NEMP- und Blitzschutz und zur
Elektromagnetischen Vertraglichkeit sowie die Beteiligung als
Nationaler Vertreter an der Joint Task Force Reverberation
Chamber der IEC.

1 Dr. Michael Suhrke
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Die Bedrohung durch Hochleistungsmikrowellen wurde im Jahr
2013 durch externe Vortrage zur Thematik beispielsweise auf
der Konferenz Directed Energy Systems 2013 in London oder
auf dem Progress In Electromagnetics Research Symposium
2013 in Stockholm vermittelt. Auf der 8. Sicherheitskonferenz
Future Security 2013 in Berlin wurde ein Schwerpunkt zur
HPEM-Bedrohung bestehend aus einer Paneldiskussion und
einer Special Session zum Thema organisiert und mitgestaltet.
Am Symposium EME 2013 am Bildungszentrum der Bundes-
wehr in Mannheim beteiligte sich das Geschaftsfeld mit zwei
Vortragen und der Leitung einer Sitzung.

Das Geschéftsfeld halt regelmaBig Vortrage Uber das Arbeits-
gebiet an der Hochschule Bonn-Rhein-Sieg. Im Jahr 2013
wurden am Fraunhofer INT eine Bachelorarbeit zum Thema
.Optimierung einer Cavity Backed Spiral Antenna” und eine
Masterarbeit zum Thema ,, Vergleich von TEM-Wellenleiter
und Modenverwirbelungskammer als Testumgebungen fir
Storfestigkeitsuntersuchungen mit Hochleistungsmikrowellen”
abgeschlossen sowie eine neue Bachelorarbeit zum Thema

. Weiterentwicklung der Benutzeroberflache fir den HPEM-
Detektor” begonnen.

Das Jahr 2013 stand fir das Geschéftsfeld , Elektromagnetische
Effekte und Bedrohungen” und fir die Arbeitsgruppe , Wissen-
schaftlich-Technische Infrastruktur” auch im Zeichen einer auBer-
gewohnlichen Dienstreise nach Norwegen. Auf einer kleinen
Insel im Oslo-Fjord wurden im Spatsommer drei Wochen lang
ausgesuchte elektronische Systeme in diversen Szenarien mit
verschiedenen — in dieser wohl einmaligen Zusammenstellung
von Hochfrequenzsendern — im Gelande und in leerstehenden
Gebauden getestet.

Konkret wurde dieses Vorhaben im Jahre 2012 mit dem Start
der NATO-Arbeitsgruppe ,STO SCI-250 — Radio Frequency
Directed Energy Weapons in Tactical Scenarios” als Ziel festge-
legt. Mit einer Demonstration in denkbaren Angriffsszenarien
sollten die Ergebnisse vorangegangener Arbeitsgruppenaktivi-
taten, die unabhangig in verschiedenen Hochfrequenzlaboren
unter typischerweise idealisierten Bedingungen entstanden, mit
Einsatz von echten HPEM -Hochfrequenzquellen verifiziert und
bei einem offiziellen Besuchertag offiziellen NATO-Vertretern
vorgeflihrt werden. Zudem wurde das Stoppen von Autos als
Szenario eingeplant und dazu zwei Gebrauchtwagen ange-
schafft. Fir das Fraunhofer INT machte besonders der Aspekt,
durch die internationale Zusammenarbeit in dieser Arbeitsgruppe
eine Auswahl militarischer und nicht militérischer HPEM-Quellen
mit verschiedensten Hochfrequenzparametern mitnutzen zu
kdnnen, diese Demonstration so interessant und einmalig.

In den folgenden NATO-Arbeitsgruppentreffen wurde die
Demonstration in zwei Veranstaltungen, eine zweiwdchige
2013 in Europa und eine einwdchige 2014 in den USA aufge-
teilt, um dem logistischen Aufwand der verschiedenen Nationen
gerecht zu werden. Zudem wurden auch die Ortlichkeiten
festgelegt. Norwegen bot sich mit einer exklusiv militérisch
genutzten Insel vor Horten, dem Standort des Norwegischen
Militarforschungsinstitutes FFl, als Gastgeber fir die Messkam-
pagne in Europa an. Die Messkampagne in den USA ist in der
zweiten Jahreshalfte 2014 auf einem Testgelande der Naval
Surface Warfare Center Dahlgren Division (NSWCDD) geplant.

Das EU Projekt , Protection of Critical Infrastructures against
High Power Microwave Threats”, kurz: ,HIPOW", hat thema-
tisch die gleiche Ausrichtung. Hier werden ebenfalls Szenarien
entwickelt, in denen Hochfrequenzquellen mit ahnlichen
Parametern eine Rolle spielen. Auch die betrachteten elektro-
nischen Systeme ziviler kritischer Infrastruktur als Testobjekte
sind vergleichbar. Da sich in der ,,NATO STO SCI-250" Arbeits-
gruppe auch viele Konsortialpartner des HIPOW Projektes in
Persona — speziell mit FFl als EU-Projektleitung — befinden,
wurde beschlossen, eine Woche Messkampagne fir dieses
EU-Projekt mit den zwei geplanten Wochen Messungen in
Norwegen fir den ,NATO STO SCI-250" zu kombinieren.

Die Vorbereitungen am Fraunhofer INT begannen schon mit
der Planung Ende 2012. Eine zu prifende Elektronik sollte
auch der fur HIPOW zu realisierende 4-Kanal-HPM-Detektor
sein. Nach der Konzeptfestlegung wurde dann von den WTI-
Werkstatten bis zum Sommer 2013 ein hochfrequenzdichtes
Gehause mit integrierter Elektronik und Spannungsversorgung
realisiert und ausgiebig in Funktion und Hochfrequenzfestigkeit
getestet. Des Weiteren wurden Systeme kritischer Infrastruk-
tur schon Mitte 2012 ausgewahlt, zusammengestellt und im
Rahmen der Projektarbeitspakete im Labor getestet. In den
Monaten vor der Messkampagne stellten die Arbeitsgruppen
Szenarien zusammen, die dann den Ablauf der Messungen
vorgaben und auch die Infrastruktur fir Testsysteme, Hoch-
frequenzquellen, Stromversorgung und Messdatenerfassung
definierte. Zudem wurden grundlegende Prozeduren zur
Sicherheit festgelegt und mit der Norwegischen Telekom ein
Frequenzplan einschlieBlich einzuhaltender Randbedingungen
ausgehandelt.

Die technische Vorbereitung der Messkampagne erforderte ei-
nen hohen logistischen Aufwand zur Verlagerung eines kom-
plett ausgestatteten Messplatzes ins Nicht-EU-Ausland. Das
Wehrwissenschaftliche Institut fir Schutztechnologien —ABC-
Schutz (WIS) im Niedersachsischen Munster, nahm ebenfalls
an der Messkampagne der NATO teil und transportierte die
Fraunhofer INT Messkabine samt Ausrlistung auf einem zu-
satzlichen LKW-Anhanger nach Norwegen.
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Am vorletzten August-Wochenende des Augusts reisten dann
Achim Taenzer (EME), Sven Ruge (WTI) und Michael Joster

(EME) mit einem Dienstwagen zum Einsatzort nach Norwegen.

Am darauf folgenden Montag erreichte auch das Gespann
der WIS die Insel und die Fraunhofer INT Messkabine wurde
an den geplanten Platz vor einem leerstehenden Gebaude
abgesetzt.

In der ersten Halfte der Woche vom 26. bis 30. August wur-
den die Testsysteme kritischer Infrastruktur aufgebaut und in
Betrieb genommen. Das Fraunhofer INT steuerte dazu eine
Hausalarmanlage, zwei Smart Phones, als spezielles Priifobjekt
den INT-HPM-Detektor und Komponenten eines burotypischen
Computernetzwerkes bei. Das norwegische Institut FFl stellte
den Hauptanteil mit Computern, Druckern, Monitoren und
Leitungen zur Verfligung. Hochfrequenzfeste Videokameras
des Fraunhofer INT ermdglichten das Beobachten der Test-
systeme sowie der Szene vor dem Gebadude. Mit einem Daten-
aufzeichnungssystem des danischen Partners, das sich in zwei
Bauwagen etwa in der Mitte zwischen den beiden Messplatzen
befand, wurden alle Messleitstellen miteinander mit spezieller,
hochfrequenzfester Technik vernetzt. Dabei liefen die Daten
des Testnetzwerkes im Gebaude sowie die Videodatenstréme
in der Messkabine des Fraunhofer INT zusammen und wurden
zur Datenerfassung in das danische System eingespeist. In
der zweiten Wochenhélfte fanden dann die Messungen fur
HIPOW vor und in diesem Gebaude mit nicht-militarischen
Hochfrequenzquellen, unter anderem mit den Pulsquellen
des Fraunhofer INT, statt.

Anfang September startete dann die Messkampagne des
.NATO STO SCI-250". Die erste Woche war der wissenschaft-
lichen Arbeit gewidmet, um detailliert Daten der festgelegten
Szenarien zu sammeln und nach einer ersten Analyse Parameter
und Aufbauten fur weitere Erkenntnisse zu variieren. Dabei
fanden die Versuche nun an zwei Orten auf der Insel statt. In
und vor dem Gebaude, wo schon die Messungen fir HIPOW
stattfanden, wurden Uberwiegend die im Grundsatz gleichen
Szenarien getestet. Im Verlauf der Woche trafen weitere, von
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NATO Cooperation Support Office (CSO) in Paris bereitgestellte
Computer ein und wurden in das Netzwerk integriert. Partner

der NATO-Arbeitsgruppe bauten etwas abseits des Gebaudes
an der ZufahrtsstraBe sogenannte Improvisierte Explosive
Objekte (engl.: Improvised Explosive Devices, I[EDs) auf und
testeten sie mit den Hochfrequenzquellen.

Am zweiten Messplatz, einer freien Fldche mit einer groBen
Betonplatte, flhrten die Mitarbeiter der WIS schon seit der
HIPOW-Woche Tests an Kleinfluggeraten (UAVs) durch. Eine
deutsche Ristungsfirma nahm die Einladung der NATO-Arbeits-
gruppe zu Vorfihrungen am Besuchertag wahr und reiste zur
Vorbereitung zum Ende der ersten Testwoche mit Car-Stopper-
Systemen in Form eines SUVs, eines Anhdngers und einer trag-
baren Hochfrequenzquelle an. Zudem hatten sie wegen der
Wassernahe auch ein Speedboat auf einem weiteren Anhanger
dabei. Der Obmann der Arbeitsgruppe warb im Vorfeld um
Aufmerksamkeit im NATO-Hauptquartier, was in einer Ankln-
digung zum Erstellen eines professionellen Videos fir den
NATO-Youtube-Kanal fruchtete. Die Aufnahmen fanden dann
am Freitag der ersten NATO-Testwoche statt, das Ergebnis ist
unter http://www.youtube.com/watch?v=56veH8-KbEM zu
finden. Dort waren hauptsachlich das Stoppen von Autos und
die Beeinflussung von Kleinfluggeraten zu sehen, da diese
am Besten zur Geschichte passte, die der Journalist erzahlen
wollte.

In der letzten Woche standen die Vorbereitungen fir den
Besuchertag im Fokus, der flr den Donnerstag eingeplant war.
Augenmerk wurde jetzt auf ein zuverlassig reproduzierbares
Ausfallbild fur die einzelnen Szenarien gelegt, basierend auf
den Erkenntnissen aus der vorangegangenen Woche. Die Szena-
rien, die an dem Besuchertag vorgefihrt werden sollten, wur-
den nun entsprechend vorbereitet. Als erstes Szenario sollte
die Pulsquelle des Fraunhofer INT, die auf der Stral3e vor dem
Gebaude aufgestellt wurde, den Alarm der Hausalarmanlage
im Gebaude auslésen. AnschlieBend sollten beim Vorbeifahren
einer HPM-Pulsquelle, die sich auf einem Pritschenwagen be-
fand, moglichst viele Computer des Netzwerkes im Gebaude

ausfallen. Im nachsten Durchgang sollte dann dieses Compu-
ternetzwerk durch eine Pulsquelle in einem im Raum abgestell-
ten Koffer, noch einmal bis hin zur Zerstérung einzelner Gerate
ausfallen. Nach dem Ortswechsel zu den aufgebauten IEDs
zeigten Lampen eine Zindung an, wenn die Pulsquelle auf dem
Pritschenwagen den Aufstellort passierte. Dieser StraBenab-
schnitt diente auch als Fahrstrecke, um ein fahrendes Testfahr-
zeug mit dem Car-Stopper-Fahrzeug in einem Uberholvorgang
zum Stehen zu bringen. Am anderen Messplatz sollten fernge-
steuerte Kleinfluggerate mit der Pulsquelle im Kofferformat zu
ungewohnlichen Flugmandvern bis hin zum Absturz gebracht
werden. Die Motoren von stehenden Testautos und dem Speed-
boat sollten ebenfalls mit dem stationér aufgestellten Car-
Stopper-System zum Ausfall gebracht werden.

Die Besucher, angeflihrt vom NATO Chief Scientist, wurden

in einem groBen Raum in einem Gebaude am Messplatz mit
der Freiflache in Empfang genommen. Dieser war mit zwei

groBBen Projektionen auf einer Wand und entsprechender Be-
stuhlung ausgestattet. Vortrage zur Erlauterung der Arbeiten
im ,NATO STO SCI-250" leiteten die Vorfihrung ein.

Das Wetter war Uber die gesamten drei Wochen stabil schon
und warm. Ausgerechnet am Besuchertag regnete es stark
vom Beginn bis fast zum Ende der geplanten Vorfihrungen
und es musste improvisiert werden. Ablaufe, die mit einer Vor-
Ort-Besichtigung geplant waren, wurden kurzfristig geandert.
Einige Versuche lieBen sich wegen des Regens nicht reprodu-
zieren, andere Versuche liefen im Detail nicht wie geplant.

Gegen Ende des geplanten Programms kam die Sonne wieder
zum Vorschein und in einer abschlieBenden Besichtigungs-
runde hatten alle Teilnehmer Gelegenheit, sich im Detail die
Szenarien anzuschauen und erldutern zu lassen. Letztlich war
der Besuchertag doch noch eine erfolgreiche Darstellung der
Arbeiten und es wurde auch das Ziel erreicht, das Bewusstsein
der Besucher fr das Gefahrdungspotential elektromagnetischer
Angriffe zu scharfen.

Schon am Abend des Besuchertages begannen die Abreise-
vorbereitungen. Am Freitag wurde schlieBlich die Messkabine
des Fraunhofer INT auf den LKW-Anhanger geladen und die
Mannschaften machten sich auf die Heimreise.

Zurtick am Institut waren die Folgewochen gepragt durch
Aus- und Aufrdumarbeiten, sowie Sichtung der Daten und
Dokumente. Die Analyse und Berichterstattung sind wegen
des Umfangs auch Anfang 2014 noch nicht abgeschlossen.
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Das Geschéftsfeld (GF) NEO des Fraunhofer INT ist spezialisiert
auf dem Gebiet der Wirkung ionisierender Strahlung auf elek-
tronische, optoelektronische und optische Komponenten und
Systeme. NEO fuhrt an diesen Bestrahlungstests nach anerkann-
ten Standards durch und berat Unternehmen bei der Strahlungs-
qualifizierung und -hartung beispielsweise flr Satelliten oder
Beschleuniger. Die gewonnenen Erkenntnisse werden dartber
hinaus auch zur Entwicklung von Strahlungssensoren verwen-
det. Das INT flihrt die Bestrahlungstests hauptsachlich in eige-
nen Bestrahlungsanlagen, aber auch in externen Einrichtungen
durch. Es verfligt somit Uber eine in Europa einzigartige
Ausstattung von Bestrahlungsmoglichkeiten, um alle fir z.B.
Satelliten relevanten Strahlungsarten und die von ihnen indu-
zierten Effekte im Labor nachzustellen. Daneben steht dem
GF modernste Messtechnik zur Verfligung, um auch kleinste

Anderungen charakteristischer KenngréBen zu messen.

Die etablierte Zusammenarbeit zwischen dem Geschaftsfeld
NEO und dem europaischen Kernforschungszentrums (CERN)
wurde im zurtickliegenden Jahr intensiviert. Wurden in den
friheren Jahren ausschlieBlich Strahlungstests an optischen
Fasern durchgeflhrt, so untersucht NEO im Auftrag des CERN
nun auch die Wirkung auf elektronische Komponenten und
Systeme und auf Materialien. Diese Experimente fanden so-
wohl im Hause an den eigenen Co-60 Bestrahlungsanlagen
wie auch an externen Hochdosisbestrahlungseinrichtungen
statt. Darlber hinaus wurden auch Strahlungsdosimeter aus
p-Kanal Feldeffekttransistoren (RadFETs) im INT kalibriert. Diese
Sensoren werden in groBBer Zahl im Tunnel des Large Hadron
Collider (LHC) eingesetzt, um lokal die Strahlungsdosis zu Uber-
wachen. Das INT hat fir diese Aufgabe beste Voraussetzungen,
da es sowohl die Dosismessung an den eigenen Bestrahlungs-
anlagen hervorragend beherrscht als auch die Kompetenz
hat, kleinste elektrische Signale auch Giber groBere Distanzen
mit geringstem Fehler zu messen. Somit konnte die Genauig-
keit der Kalibrierung um ca. eine GréBenordnung gesteigert
werden. Der Ausbau der Kooperation mit dem CERN wird in
diesem Jahresbericht an anderer Stelle nochmals ausfuhrlich
behandelt.

Eine wesentliche Erweiterung der Testmoglichkeiten im
Geschaftsfeld NEO stellt die Inbetriebnahme eines Cryostaten
zur Durchflihrung von Bestrahlungstests bei sehr tiefen Tempe-
raturen dar. Bei speziellen Weltraummissionen, im Bereich der
Hochenergiebeschleuniger, aber auch in Fusionsreaktoren wer-
den optische oder elektronische Komponenten ionisierender
Strahlung ausgesetzt, wahrend die Temperatur zum Teil nur
wenige Kelvin betragt, also nahe des absoluten Nullpunkts.
Durch physikalische Effekte vergroBert sich die Wirkung der
Strahlung auf die Eigenschaften der Proben ganz erheblich,
so dass ein Bauteil vollkommen unbrauchbar werden kann,
obwohl es bei Raumtemperatur der gleichen Strahlungsdosis
standhalt. Erste Ergebnisse der Bestrahlung von Lichtwellen-
leitern bei 70 Kelvin (entspricht etwa — 200° C) zeigen eine
extreme Erhéhung der Dampfungszunahme, so dass die Licht-
Ubertragung auch tber kurze Entfernung unmaglich wiirde.

Weiterhin beteiligte sich das GF mit zwei Beitragen und einem
eigenen Ausstellungsstand auf der einzigen europdischen Strah-
lungseffektekonferenz ,Radiation Effects in Components and
Systems” (RADECS) im September 2013 in Oxford. In Oxford
wurde die offizielle Bewerbung von der OHB, Bremen, der
Airbus Defence and Space, Bremen sowie dem Fraunhofer INT
zur Ausrichtung der RADECS 2016 in Bremen vom RADECS
Steering Commitee angenommen. Das INT wird die wissen-
schaftliche Leitung (,, Technical Chair”) Gbernehmen.

Im November 2013 fand der 4. Workshop ,,Herausforderung
Weltraum” am Fraunhofer INT statt. Mehr als 30 Teilnehmer
aus der deutschen Raumfahrtindustrie, Forschungseinrichtungen
und des Deutschen Zentrums fur Luft- und Raumfahrt (DLR)
informierten sich Uber Strahlungseffekte im Weltraum. Die
Vortrage wurden wie in den Jahren zuvor im Wesentlichen von
Mitarbeitern des GF gehalten. Daneben wurde den Teilnehmern
die Durchflihrung von Strahlungsexperimenten an den experi-
mentellen Anlagen des Fraunhofer INT demonstriert. Es gab
u.a. Vorflihrungen zu neutroneninduzierten Bitflips in statischen
Speichern, Zunahme der Lichtddmpfung in einer Glasfaser
durch Gammastrahlung und der Verschiebung der Eingangs-
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kennlinie eines Feldeffekttransistors infolge der Exposition mit

ionisierender Strahlung. Die Erfahrung zeigt, dass ein solcher
Typ von Workshop fur die Projektanbahnung sehr geeignet ist.
Im Nachgang zu dieser Veranstaltung konnte das DLR sogar als
Neukunde fir das GF NSD gewonnen werden. Die Auswertung
der Umfrage unter Kursteilnehmern zeigt stetige Verbesserung
der Qualitat des Workshops. Der nachste Workshop ist fr
November 2015 geplant.

NEO beteiligte sich an verschiedenen Ausschreibungen der
europdischen Raumfahrtagentur. Mittlerweile wurden davon
zwei akzeptiert und werden im Jahr 2014 bearbeitet. Darunter
befindet sich auch die Evaluation des zukinftigen GSI Beschleu-
nigers FAIR (Facility for Antiproton and lon Research) zur Simu-
lation der Weltraumstrahlung fir die Anwendung in Biologie,
Materialforschung, Elektronik-, oder Detektorentwicklung.

Nach der Uberwaltigenden Resonanz, die der Aufruf des GF auf
Mitarbeit in einer Fraunhofer-Allianz Space hervor rief, wurden
im Jahr 2013 alle griindungsrelevanten Préliminarien unter Feder-
flhrung von NEO bearbeitet. Es wurde eine Geschaftsordnung
sowie ein Konzeptpapier erstellt. Diese Dokumente wurden
vom Vorstand der Fraunhofer-Gesellschaft im Dezember 2013
genehmigt. Somit stand einer Griindung der Fraunhofer-Allianz
Space unter Beteiligung von insgesamt 13 Fraunhofer-Instituten
nichts mehr im Wege. Die Vertreter der beteiligten Institute
wahlten einstimmig Professor Lauster zum Sprecher der Allianz
und stimmten der Einrichtung der Geschaftsstelle am Fraunhofer
INT ebenfalls zu.

1 Dr. Stefan Metzger
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Da sich die Fraunhofer-Gesellschaft wie auch das INT der Forde-
rung des wissenschaftlichen Nachwuchses verschrieben haben,
beteiligt sich auch NEO an dessen Ausbildung. So wurden im GF
zusammen mit dem RheinAhrCampus der Hochschule Koblenz
ein Praxisprojekt mit anschlieBender Bachelorarbeit zum Ausbau
des LaserSEE-Messplatzes sowie eine Masterarbeit zur Monte-

Carlo-Simulation der neuen 450 kV Rontgenbestrahlungsanlage
betreut und erfolgreich abgeschlossen (siehe separate Beitrdge
in diesem Jahresbericht).

Das Jahr 2013 war ein besonders intensives hinsichtlich der
Zusammenarbeit zwischen dem Geschéftsfeld NEO und dem
Kernforschungszentrum am Genfer Kernforschungsinstitut
CERN. Die Zusammenarbeit begann allerdings schon wesent-
lich friher: Im Jahr 2004 wurden am Fraunhofer INT erstmals
Glasfasern bestrahlt, um sie fir den Einsatz im Large Hadron
Collider (LHC), dem groBen Beschleunigerring am CERN, zu
qualifizieren. Zum ersten Mal wurde Uber die Kooperation im
Jahresbericht 2005 des Fraunhofer INT berichtet, unter der
Uberschrift , Strahlungsharte Glasfasern fiir den Large Hadron
Collider des CERN".

Die Bestrahlungstests hatte damals wie heute denselben Hinter-
grund: Im Beschleunigerring entstehen bei Betrieb sehr starke
Strahlungen, u. a. Gammastrahlung mit Dosen von 10 MGy
Uber mehrere Wochen. Diese kdnnen opto-elektronische
Komponenten (also solche, die auf Glasfasern basieren), die
fur die komplexe Steuerelektronik bendtigt werden, beschadigen
und sogar vollstandig unbrauchbar machen. Je nach Hersteller
oder dem spezifischen Material der Faser ist die Empfindlichkeit
gegenuber Strahlung unterschiedlich stark ausgepragt. Manche
Fasern Uberstehen den Betrieb im Beschleuniger mehrere Jahre,
andere wirden nach wenigen Wochen unbrauchbar werden.
Durch Tests, die noch weit vor Inbetriebnahme des LHC durch-
geflihrt wurden, konnten Fasern identifiziert werden, die im
LHC sehr lange im Betrieb bleiben kénnen. Durch diese Tests
konnte das INT einen kleinen, aber wesentlichen Beitrag zur
Inbetriebnahme des Beschleunigers leisten.

Weiter intensiviert wurde die Kooperation im Frihjahr 2012.

Ein Projekt zur Kalibration von RadFETs startet im Mai. RadFETS
sind strahlungsempfindliche Halbleiter, die sich zur Messung der
Strahlungsdosis einsetzen lassen. Sie spielen bei der internen
Strahlungsmessung des CERN eine wichtige Rolle. Das Projekt

konnte im Dezember 2012 abgeschlossen werden und fihrte

zu einer groBBen Zahl an Folgeauftragen.

Seit dem gab es am CERN immer wieder Bedarf fir eine
sehr groBe Anzahl unterschiedlichster Bestrahlungsauftrage.

Am INT wurden verschiedenste Komponenten, die im LHC in
einer Strahlungsumgebung zuverléssig funktionieren mussen,
getestet, von den beschriebenen Glasfasern tber Halbleiter-
Bauteile bis hin zu den Lampen fir die Notfall-Beleuchtung im
unterirdischen Tunnel des LHC. Zeitweise laufen am INT und an
externen, vom INT genutzten Anlagen bis zu 30 verschiedene
Tests parallel. Um die Zusammenarbeit fir die Zukunft noch
besser und reibungsloser zu gestalten, wurde im Jahr 2013 ein
Rahmenvertrag aufgesetzt, der die Zusammenarbeit zwischen
den beiden Forschungseinrichtungen bis 2016 regelt.

Neben der reinen Qualifizierungsarbeit ergaben sich auch ein
beachtlicher wissenschaftlicher Output, in Form von gemein-
samen Publikationen von CERN und INT. Auf der renommierten
RADECS-Konferenz 2013 in Oxford wurden ein Paper und zwei
Poster vorgestellt, hinzu kommen ein Konferenzvortrag und ein
Poster auf der Cyclotrons’13 Konferenz in Seattle. Auch wird
ein Promotionsstudent vom CERN betreut. Thema der Doktor-
arbeit ist Strahlungsdosimetrie mit Lichtwellenleitern.
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Aufbau eines Lasersystems zur Untersuchung
von strahlungsinduzierten Einzelteilcheneffekten
in Halbleiterbauelementen

Die Anfélligkeit elektronischer Halbleiterbauelemente gegen-
Uber ionisierender Strahlung ist seit Jahrzenten bekannt.
Bereits im Jahr 1962 wurde eine Studie durchgefihrt, die sich
mit der kosmischen Strahlung als limitierender Faktor fir die
Integration nicht redundanter elektronischer Systeme beschaf-
tigt. Aus dieser geht hervor, dass die Wahrscheinlichkeit fir eine
Funktionsbeeintrachtigung Eins wird, wenn die Dimension der
sensitiven Elemente 10 um unterschreitet. Vergleicht man diese
StrukturgroBen mit den zurzeit eingesetzten von kleiner als
32 nm, so wird die Relevanz entsprechender Tests bewusst.
Eine Funktionsbeeintrachtigung, wie sie hier beschrieben wird,
kann bereits durch ein einzelnes geladenes Teilchen hervorge-
rufen werden, ein sogenannter , Single-Event-Effect”.

Um Schwerionen zu erzeugen, die Energien im Bereich der
kosmischen Strahlung besitzen, mussen Beschleunigeranlagen
wie z. B. ein Synchrotron benutzt werden. Da solche Anlagen
allerdings diverse Nachteile aufweisen, wie z. B. die hohen
Bestrahlungskosten, besteht also der Wunsch nach einer kos-
tenglnstigen und leichter handzuhabenden Testmethode
fur Single-Event-Effekte. Fur die lokalisierte Generierung von
Ladungstragern kann neben einem Schwerion auch ein hoch-
energetischer Laserpuls genutzt werden. Aus diesem Grund
waurde als Alternative ein Lasersystem zur Bestrahlung von
Halbleiterbauelementen aufgebaut.

Autor: Raphael Wolf, B. Sc.
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Das fertig aufgebaute Lasersystem ist in Abbildung 1 darge-
stellt. Der eingesetzte Pikosekunden-Laser erzeugt 9 ps lange
Laserpulse bei einer Repetitionsrate von 40 kHz. Am Ende des
optischen Aufbaus, also am Ort der Bestrahlung, betragt die
Pulsenergie ca. 500 pJ. Da mit diesem Laser kein Einzelschuss-
betrieb moglich ist musste noch eine Schaltung entwickelt
werden welche den in den Strahlengang montierten akusto-
optischen Modulator (AOM) ansteuert. Mit Hilfe dieses Bauteils
ist es nun moglich auf Knopfdruck einen einzelnen hochener-
getischen Laserpuls ,auszuschneiden”. Dieser Laserpuls wird
anschlieBend mit einem Linsensystem aufgeweitet und durch
ein Objektiv fokussiert. Mit dem nun sehr kleinen Brennfleck
kann im Halbleiterbauelement ein Single-Event-Effekt ausgeldst
werden.
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Monte-Carlo-Simulation einer Rontgenréhre

mittels Geant4

Zu den Bestrahlungsanlagen des INT gehort eine 450 kV
Rontgenréhre, mit der Bestrahlungen durchgeflhrt werden,
die der Untersuchung der Auswirkungen der Strahlung auf
optische, elektronische und optoelektronische Komponenten
dienen. Im Vordergrund steht dabei die Quantifizierung der
Dosis bzw. Dosisleistung, die im jeweiligen Bauteil deponiert
worden ist.

Jedoch ist es innerhalb eines Experiments bzw. Versuchsauf-
baus nicht moglich die gewinschte MessgroBe zu bestimmen,
da kein geeignetes Messinstrument vorhanden ist oder sich
gemessene Ergebnisse nicht problemlos auf bestimmte Bauteile
Ubertragen lassen. Um dieser Problematik entgegenzuwirken
ist eine Simulation mit dem Monte-Carlo-Toolkit Geant4
(basierend auf C++) angefertigt worden, deren Fokus die
Berechnung von deponierter Dosis ist.

Dazu ist die Rohre geometrisch innerhalb des Programms
rekonstruiert worden, wobei die Funktion der Réntgenrohre
auf zwei Teilprogramme aufgeteilt worden ist. In einem Teil
wird das reine Rontgenphotonenspektrum fir eine angelegte
Rohrenspannung erzeugt, so dass dieses Spektrum im anderen
Teilprogramm in die R6hrengeometrie eingespeist werden kann.

Als erster Test fr die Umsetzung der Simulation wurde unter
Verwendung einer lonisationskammer eine rdumliche Dosis-
leistungsmessung vorgenommen und in der Simulation zum
Vergleich implementiert.

Autor: Cedric Unger, M. Sc.
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Die Abteilung Nukleare und Elektromagnetische Effekte (NE)
verfligt Uber eine umfassende wissenschaftlich-technische
Infrastruktur, die die experimentellen Arbeiten in den drei
Geschaftsfeldern unterstitzt. Im Bereich WTI — Wissenschaft-
lich-technische Infrastruktur (scientitific-technical support)
gehoren dazu ein feinmechanisches Labor, in dem spezielle
Teile der Mechanik flr die Experimentieranlagen hergestellt
werden, und ein Elektronik-Labor, welches die Herstellung
spezieller Elektronik, die Wartung und die Reparatur der Expe-
rimentier-Elektronik Gbernimmt.

Ferner gehort dazu das Sekretariat der Abteilung Nukleare
und Elektromagnetische Effekte (NE). Im Folgenden eine kleine
Auswahl der Arbeiten in den einzelnen Bereichen:

Feinmechanisches Labor:

e Spezielle Auf- und Umbauten fir Experimente
e Spezielle Halter und Befestigungen fir Bestrahlungen
(u. a. Probenboxen fir CERN)
e Bau von speziellen Antennen und Gehausen
e Unterstltzung bei der Einrichtung neuer Bestrahlungsraume
e Koax-DC-Weichen, Richtkoppler
e Aufbauten fir Prasentationen und Messen

Elektronik-Labor:

e Umfangreiche Unterstiitzung aller Arbeitsbereiche
bei Vorbereitung und Durchfihrung von experimentellen
Untersuchungen

e Beratende Begleitung der Planung der Neubauten

e Entwicklung von Bestrahlungs- und Messplatinen

e Wartung und Betrieb der Neutronengeneratoren
flr Bestrahlungsprojekte

e Betrieb des Messrechnernetzes

e Mitwirkung bei der Einrichtung neuer Bestrahlungsraume

e Elektronik fur Sicherheitssysteme
(Strahlenschutz-Interlocksysteme)

e Arbeitssicherheit, Brandschutz und Haustechnik

e Elektronik fur Sicherheitssysteme (Strahlenschutz-Interlock)

e Praktikanten (HiWi): 4

e Schulerpraktika: 4 (Dauer 1 bis 3 Wochen)

Sekretatriat:

e Erstellung bzw. Formatierung von Postern

e Organisatorische Begleitung von Projekten

e Dokumentation von experimentellen Untersuchungen
in Berichtsform

e Dokumentation von Strahlenschutzangelegenheiten

e Vorbereitung und Zusammenstellung von
Forschungsantragen (z. B. FP 7 Programm)

e \orbereitung und Betreuung von Workshops
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Prof. Dr. Harald Wirtz

Von der Abteilung Betriebswirtschaft und Zentrale Dienste
werden alle kaufmannischen und administrativen Aufgaben
wahrgenommen und die Zentrale Infrastruktur des Instituts
bereitgestellt. Daneben nehmen Mitarbeiter der Abteilung
eine Reihe von Arbeitgeberaufgaben wahr, wie die Arbeits-
sicherheit und den Geheimschutz am Institut.

Die Abteilung ist in die beiden Untergruppen Finanzen, Personal
und Recht (FPR) sowie Zentrale Infrastrukturdienste (ZI) unter-
teilt. Dazu kommen die eigenstandigen Bereiche Bibliotheks-

und Fachinformationsdienste, Marketing und PR und Sicherheit.

Finanzen, Personal und Recht

Innerhalb der Gruppe Finanzen, Personal und Recht (FPR)
werden die Sachgebiete Buchhaltung, Rechnungswesen,
Controlling, Personal und Reisemanagement bearbeitet.

Die Buchhaltung des Institutes wird nach Handels- und Steuer-
recht betrieben. Die Verbuchung der laufenden Geschaftsvor-
falle wird gleichzeitig in der Finanzbuchhaltung und in der
Kostenrechnung vorgenommen, so dass aufwendungsgleiche
Kosten fur das interne Rechnungswesen und das Controlling
vorliegen. Weiterhin wird der Einkauf samtlicher Verbrauchs-
und InvestitionsgUter unter Beachtung der Beschaffungsricht-
linien und der VOL/VOB abgewickelt. In Zusammenarbeit
mit der Zentrale werden gréBere Beschaffungen europaweit
ausgeschrieben. AuBerdem verwaltet das Sachgebiet die
Institutskasse und wickelt den gesamten baren und unbaren
Zahlungsverkehr ab.

Die Aufgabe des Controllings im Fraunhofer INT ist es, sdmt-
liche monetar relevanten Prozesse im Institut zu steuern. Dazu
gehdrt einerseits die laufende Uberwachung und Steuerung
des gesamten Institutshaushalts. Um diese Aufgabe wahrneh-
men zu konnen, werden die Kosten- und Leistungsrechnung
sowie die Finanzbuchhaltung ausgewertet und auf monatlicher

Basis Steuerungsdaten generiert, die u. a. Hochrechnungen
auf Kosten und Zahlungsbasis umfassen. Andererseits werden
die Abteilungen bei der Bearbeitung der Projekte administrativ
unterstltzt. Dies umfasst u. a. die Hilfestellung bei der Ange-
bots- oder Antragserstellung, bei der Kalkulation, beim Vertrags-
abschluss und bei der Uberwachung der Projektbudgets. Da das
Institut sowohl intern als auch extern von Zuwendungsgebern
laufend geprift wird, werden in diesem Sachgebiet auch samt-
liche Anfragen von Prifungsorganen bearbeitet.

Das Sachgebiet Personalwesen unterstitzt die Institutsleitung
bei der Personalplanung und bearbeitet samtliche Personalvor-
gange wie Ausschreibungen, Einstellungen, Stellenbewertungen
und resultierende Ein- und Umgruppierungen, Vertragsverlan-
gerungen et cetera. Neben allgemein verwaltenden Tatigkeiten
wie Personalaktenfiihrung und Personaldatenpflege werden
die Abteilungen auch bei Auswahlverfahren, Zeugniserstellung
und anderen Anlassen unterstltzt. Das Sachgebiet berat darlber
hinaus die Mitarbeiter des Instituts in allen arbeits- und tarif-
rechtlichen Fragestellungen.

Das Reisemanagement unterstitzt die Angehorigen des Insti-
tuts in allen Dienstreisefragen, beginnend bei der Reiseplanung
und -vorbereitung, Uber die Buchung von Verkehrsmitteln und
Unterkinften bis hin zur Abrechnung nach Bundesreisekosten-
gesetz.

Zentrale Infrastruktur

Die Gruppe Zentrale Infrastruktur betreut die Sachgebiete
Facility Management / Innerer Dienst und Zentrale IT-Dienste.

Die Aufgaben des Facility Managements umfassen u. a. die
Erfassung und Veranlassung notwendiger Reparaturen, die
nutzerseitige Koordination von Arbeiten im Rahmen von
BaumaBnahmen, die Gerateverwaltung, die Verwaltung und
Pflege der Dienstfahrzeuge, die Beschaffung und Verwaltung
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von Mobiliar und Bliromaterial, die Organisation der Haus-
reinigung und den Betrieb der hauseigenen Druckerei. Eine
weitere wichtige Tatigkeit war die Beratung und Unterstitzung
von Verwaltungs- und Institutsleitung bei der Vorbereitung der
BaumaBnahmen auf dem Institutsgelande.

Im Bereich der zentralen IT-Dienste wird die gesamte IT-Infra-
struktur des Institutes betrieben. Hier wird der First-Level-
Support fir die Benutzer geleistet.

In diesem Sachgebiet werden alle zentralen MaBnahmen zur
Kommunikation und Vermarktung der Arbeitsergebnisse aus
den verschiedenen Geschaftsfeldern des Instituts durchge-
fUhrt. Dazu zahlt neben Broschiren, Messeauftritten, dem
Internetauftritt des Institutes auch der Jahresbericht. Hinzu
kommt die interne Kommunikation. Alle MaBnahmen werden
eng mit den verantwortlichen Wissenschaftlern abgestimmt.

Im Vordergrund der Arbeit steht die Beschaffung und Ver-
waltung von fur die Institutsarbeit bendtigten Medien und die
Unterstitzung der Wissenschaftler bei Recherche und Informa-
tionsbeschaffung. Je nach Projektbedarf werden zusatzliche
Fachdatenbanken und weitere Informationsquellen lizenziert
und bereitgestellt. Bei ihrer Nutzung werden dartber hinaus
die Mitarbeiter eingehend beraten, betreut und geschult. Weiter-
hin werden die Publikationsprozesse des Instituts umfassend
begleitet, um die Forschungsergebnisse in optimaler Form zu
kommunizieren. Die Bibliothek bildet zudem Fachangestellte
fir Medien und Informationsdienste in der Fachrichtung
Information und Dokumentation aus.

1 Prof. Dr. Harald Wirtz
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Informationen sind eine kritische Ressource in einem Unter-
nehmen. Ihr Schutz vor unbefugter Kenntnisnahme, Verande-
rung oder Verlust ist wichtiger denn je. Erst recht in einer
Einrichtung, die sich mit der Sicherheits- und Verteidigungs-
forschung beschaftigt. Das Sachgebiet leistet Unterstlitzung
beim Informationssicherheitsmanagement und bei der Umset-
zung und Einhaltung der Vorschriften des Geheimschutzes.

Im Bereich der Institutsleitung wurde eine Stabstelle fur
Methodik und Ausbildung eingerichtet. Diese soll das Spektrum
der Methoden zur Technologieanalyse des Institutes weiterent-
wickeln. Dartber hinaus ist es Aufgabe der Stabstelle, die Akti-
vitaten des Lehrstuhls , Technologieanalysen und -vorausschau
auf dem Gebiet der Sicherheitsforschung” zu koordinieren.

Die Aufgaben der Stabstelle umfassen im Einzelnen:

Stab Institutsleitung
Unterstltzung der Institutsleitung durch
e die Betreuung der wissenschaftlichen Kooperationen
des Instituts
e die Leitung wissenschaftlicher Projekte der Institutsleitung
e wissenschaftliche Beratung der Institutsleitung

LTVS@RWTH Aachen

Unterstltzung des Lehrstuhlinhabers , Technologieanalyse und

-vorausschau in der Sicherheitsforschung” an der RWTH Aachen

e Dbei der Entwicklung und kontinuierlichen Anpassung des
Lehr- und Forschungsprogramms

e Anleitung/Ausbildung der dortigen wissenschaftlichen
Mitarbeiter

sowie

e Forschung im Bereich der wissenschaftlichen Zukunfts-
forschung, der Technologiefriihaufklarung sowie im Bereich
der Wissenschaftstheorie; Schwerpunkt Methoden (weiter-)
entwicklung

Weitere Informationen unter:
http://lwww.maschinenbau.rwth-aachen.de/golid/fkop

http:/lltvs.rwth-aachen.del/index.html

Competence Center ,Methodik und Ausbildung”

Die Aufgaben des Competence Centers ,, Methodik und

Ausbildung” beinhalten

e die Weiterentwicklung, Anpassung und kontinuier-
liche Verbesserung der am Fraunhofer INT benétigten
Methoden der Zukunftsforschung mit Schwerpunkt
Technologiefrihaufklarung

e die Beratung, Durchfliihrung, Begleitung und Auswertung
bei praxisorientierten Anwendungen von Methoden der
Technologiefrihaufklarung

e die Entwicklung und Durchflihrung eigener Projekte
in diesem Feld

e Ansprechpartner bei Fragen zu diesem Thema zu sein

2 Dr. Birgit Weimert
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FUTURE SECURITY

Zur Future Security versammelten sich auch im Jahr 2013 wieder
die wichtigsten Akteure in der deutschen und europaischen
Sicherheitsforschung. Nachdem die Konferenz 2012 in Bonn
stattgefunden hatte, kehrte sie 2013 zurlick an die Spree nach
Berlin, und zwar wie bereits 2011 in die Vertretung des Landes
Nordrhein-Westfalen bei der Bundesrepublik Deutschland im
Berliner Tiergarten, unweit zahlreicher Ministerien und Bundes-
behorden. Dieser reprasentative Standort wurde auch gewahlt,
um den Dialog zwischen Forschung und Politik zu betonen,
welcher seit der ersten Durchflihrung eines der zentralen Ziele
der Konferenz ist. Die Konferenz fand vom 17. bis 19. Septem-
ber 2013 statt.

Die Konferenz wird durch den Fraunhofer-Verbund Verteidi-
gungs- und Sicherheitsforschung VVS ausgerichtet. Jedes
Jahr Ubernimmt ein anderes Mitgliedsinstitut des Verbunds
die Organisation. 2013 hatte das Fraunhofer INT erstmals
die Ehre, die Konferenz vorzubereiten und durchzufthren.

Zu den Themen der Konferenz zahlten u. a. Krisenmanagement
und Elektromagnetische Bedrohungen. Das Forschungsfeld
Krisenmanagement setzt sich mit der Bewaltigung von natlr-
lichen oder von Menschen verursachten Krisen auseinander.
Die Begegnung dieser Krisen ist sehr komplex. Zum einen treffen
unterschiedliche Rettungskulturen und -technologien z.B. in den
deutschen Bundeslandern und in Europa bei Kriseneinsatzen
aufeinander, was etwa zu Abstimmungsproblemen fihren kann.
Zum anderen wird eine angemessene Reaktion oft durch den
Ausfall von Infrastrukturen wie Kommunikations- und/oder
Stromnetze oder Verkehrswege erschwert. Ein modernes Krisen-
management versucht, diese Hindernisse effektiv zu umgehen.

Durch die fortschreitende Vernetzung und die wachsende
Bedeutung elektronischer Geréte in allen Lebensbereichen wird
der destruktive Einsatz elektromagnetischer Strahlung eine
immer gréBere Gefahr. Die meisten elektronischen Systeme
kdnnen durch elektromagnetische Strahlung gestort oder
beschadigt werden. Dazu zéhlen Alarmanlagen und Uberwa-
chungskameras, aber auch groBere kritische Infrastrukturen an
Flughafen oder das Stromversorgungsnetz. Die Erforschung elek-
tromagnetischer Bedrohungen und entsprechender Schutzmal3-
nahmen wird daher in Zukunft von wachsender Bedeutung sein.

Das Conference Dinner fand dieses Jahr in einem stillgelegten

Wasserwerk der Berliner Wasserbetriebe statt. Eines der wichtig-
sten Themen in der Sicherheitsforschung ist bereits seit einigen
Jahren der Schutz kritischer Infrastrukturen. Die Wasserversor-

gung einer Millionenstadt ist ein gutes Beispiel fir eine ebenso
komplexe wie kritische Infrastruktur. Das historische, aufwendig
restaurierte Wasserwerk bot somit einen passenden Hintergrund
fur die festliche Abendveranstaltung.

Far Prof. Dr. Dr. Michael Lauster, Leiter des Fraunhofer-Instituts
fur Naturwissenschaftlich-Technische Trendanalysen INT und
diesjahriger Conference Chairman, steht der Austausch der
Fachleute untereinander im Vordergrund — in der Sicherheits-
forschung noch stérker als in anderen Forschungsfeldern: ,Die
Future Security bietet eine einzigartige Plattform fUr Forscher,
Anwender und Anbieter von innerhalb und auBerhalb Europas
zum Austausch von neuen Ideen und Forschungsergebnissen”.

Zwei Ministerien sind Schirmherren der Konferenz: das Bundes-
ministerium fur Bildung und Forschung BMBF und das Bundes-
ministerium flr Verteidigung BMVg. Die Sicherheitsforschung
ist auch Teil der Hightechstrategie der Bundesregierung.

Mit 239 Teilnehmern aus 19 Landern und einem internationalen
Anteil von 27 Prozent konnte 2013 gezeigt werden, dass sich
die Future Security in der Sicherheitsforschung auch internatio-
nal zu einer anerkannten Veranstaltung etabliert hat.




NAMEN, DATEN, EREIGNISSE

Als formelle Ubergabe des Institutes fand am 21. Mérz

2013 ein Festkolloquium im Ameron Parkhotel Euskirchen
statt. Nachdem Prof. Dr. Dr. Michael Lauster bereits Anfang
September 2012 die Amtsgeschafte seines Vorgangers

Prof. Dr. Uwe Wiemken Gbernommen hatte, diente das
Festkolloguium als feierlicher Rahmen flr diesen wichtigen
Meilenstein in der Historie des Institutes. Fir das Kolloquium
konnte das Institut eine Reihe sehr hochrangiger, kompetenter
Redner gewinnen, die Vortrage zu den wissenschaftlichen
Inhalten der drei Fachabteilungen des Institutes hielten.

So hielt Prof. Dr. Dr. Axel Zweck vom VDI Technologiezentrum
den Vortrag , Zukunftsforschung — Stand der Dinge”,

Dr. Alois Sieber (ehemals JRC IPSC) erlduterte den , Schutz
kritischer Infrastrukturen aus europaischer Sicht” und Willem
Janssens (JRC ITU) sprach zum Thema , Nukleare Safeguards in
Europa®“. Im Anschluss Gbernahm Fraunhofer Vorstandsmitglied
Prof. Dr. Buller die feierliche Amtsibergabe. In seiner Ansprache
wiurdigte er die groBen Verdienste von Prof. Wiemken um das
Institut und wiinschte seinem Nachfolger, Prof. Lauster, viel
Erfolg fUr die zuklnftige Leitung. Als Ehrengast begriite das
Institut den Blrgermeister der Stadt Euskirchen, Dr. Uwe Fried!.
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Vom 24. bis zum 26. September 2013 richtete das Fraunhofer
INT zum sechsten Mal das Symposium ,,Nukleare und radiologi-
sche Bedrohungen” aus. Zu der alle zwei Jahre stattfindenden
Veranstaltung kamen die insgesamt 41 Teilnehmer haupt-
sachlich aus regierungsamtlichen Institutionen und nationalen
Nichtregierungseinrichtungen. Erstmals gab es auch eine Be-
teiligung der Internationalen Atomenergie-Organisation.

Zielsetzung der Symposiumsreihe ist es, einen Uberblick tiber
die in Deutschland vorhandenen naturwissenschaftlich-tech-
nischen Kapazitaten zur Beurteilung von nuklearen Waffen
und deren Risiken zu schaffen und deren sicherheitspolitische
Implikationen zu diskutieren.

Das Themenfeld erstreckte sich dabei von den Aktivitdten
verschiedener Staaten auf dem Gebiet der Kernwaffen, tber
die Problematik der nuklearen Proliferation und der missbrauch-
lichen Verwendung nuklearmedizinischer Stoffe bis hin zur
Analytik fur die Aufdeckung nichtdeklarierter Aktivitaten.
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Chmel, S.: Vorlesung Physics im Bachelorstudiengang
Naturwissenschaftliche Forensik (2. Semester)
der Hochschule Bonn-Rhein-Sieg, SS 2013

Chmel, S.: Worlesung und Ubung ,,Measuring Techniques”
im Bachelorstudiengang Naturwissenschaftliche Forensik
(3. Semester) der Hochschule Bonn-Rhein-Sieg, WS 2013

Chmel, S.: Vorlesung “Physik 1" im Bachelorstudiengang
Medizintechnik” der Fachhochschule Koblenz, Rhein-Ahr-
Campus, WS 2013

Hecht-Veenhuis, S.: Wissenschaftliche Publikationen und Open
Access: Der freie Zugang zu Wissen, Bachelorstudiengang
Technikjournalismus / PR, Vorlesung an der Hochschule Bonn-
Rhein-Sieg, Sankt Augustin, 29.04.2013

Heuer, C.: Human Performance Enhancement,
Bachelorstudiengang Technikjournalismus /PR, Vorlesung an der
Hochschule Bonn-Rhein-Sieg, Sankt Augustin, 13.05.2013

John, M.: Die Technisierung des Menschen — Uber Cochlea
Implantate, Cyborgs und Human Enhancement, Bachelor-
studiengang Technikjournalismus / PR, Vorlesung an der

Hochschule Bonn-Rhein-Sieg, Sankt Augustin, 17.06.2013

John, M.: Das Cochlea Implantat: Funktionsweise, Entwicklung,
Chancen, Risiken und Erfahrungen im Hinblick auf die logopa-
dische Praxis, IB-Medizinische Akademie, Schule fir Logopadie,
Berlin, 08. und 12.08.2013

John, M.: Rehabilitation von Versicherten mit Cochlea-Implan-

taten, Vortrag bei der Deutschen Rentenversicherung Bund
(DRV), Berlin, 30.10.2013
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Jovanovi¢, M.: Bibliometrie — Die Wissenschaft der Wissenschaft,
Bachelorstudiengang Technikjournalismus / PR, Vorlesung an der
Hochschule Bonn-Rhein-Sieg, Sankt Augustin, 29.04.2013

Jovanovi¢, M.: Projektmanagement, Universitat Disseldorf,
SS 2013

Jovanovi¢, M.: Bibliometrische Analysen (AS II: Informetrie —
Kurs 1), Universitat Dusseldorf, SS 2013

Lauster, M.: Methoden der Zukunftsforschung I, RWTH Aachen,
Fakultat fur Maschinenwesen, WS 2013/2014

Offenberg, D.: Climate Engineering — Plan C zur Rettung des
Klimas, Bachelorstudiengang Technikjournalismus /PR, Vorlesung
an der Hochschule Bonn-Rhein-Sieg, Sankt Augustin,
06.06.2013
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